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e-Giuven Zaman Damgasi Uygulama Esaslari

© 2007 Elektronik Bilgi Guvenligi A.S. Her hakki sakhdir.

Aciklamalar ve Uyarilar

Bu dokimanda kullanilan markalar Elektronik Bilgi Guvenligi A.S veya ilgili taraflarin

mulkiyetindedir.

Yukarida belirtilen haklar sakli kalmak kaydiyla ve asagida 6zel olarak aksine izin verilen
durumlar hari¢ olmak Uzere, bu yayinin hicbir pargasi, 6nceden Elektronik Bilgi Guvenligi
A.S.’nin izni alinmadan herhangi bir formda veya herhangi bir aracla (elektronik, mekanik,
fotokopi, kayit veya baska araglar) ¢ogaltilamaz, aktarilamaz ya da bir veri okuma sistemine

kaydedilemez veya islenemez.

Bununla birlikte, (i) yukaridaki telif hakki uyarisinin ve giris paragraflarinin her bir nishanin
basinda acgikga gdsterilmesi ve (i) bu dokimanin, Elektronik Bilgi Glvenligi A.S.’ye atif
yapilarak, bir batlin halinde ve hatasiz kopyalanmasi sartiyla, bu eserin Ucreti 6denmeden
¢ogaltimasina ve dagitiimasina izin verilebilir. Bununla birlikte ¢odaltma ve dagitim izni

herhangi bir kisiye minhasiran verilmez.

e-Giiven Zaman Damgasi Uygulama Esaslari (ZDUE); 5070 Sayili Elektronik imza Kanunu
ve ilgili mevzuat uyarinca ve ETSI TS 101 456, ETSI TS 102 023, CWA 14167-1, IETF RFC
3647 standartlarina uygun olarak hazirlanmigtir. isbu ZDUE ile ilgili yorum ve uyugmazliklar
oncelikle e-Glven ile uyusmazhdin karsi tarafi veya dokimanla ilgili olan kisi arasinda
akdedilen isbu ZDUE'’ye atifta bulunan sézlesme veya taahhitname ile yorumlamaya konu
olan olayin meydana geldigi ve uyusmazliklarin ortaya c¢iktigi zaman yurarlalikte olan
ZDUE’nin hiikimleri cergevesinde degerlendirilecektir. isbu ZDUE'de gegen terimler,
degerlendirmeler ve agiklamalar 5070 Sayili Elektronik imza Kanunu’nun kapsamindadir.
isbu ZDUE ile ilgili uyusmazliklarda ve yorumlamalarda 5070 Sayili Elektronik imza Kanunu

hakamleri ve bu kanunla ilgili mevzuat gecerli olacaktir.
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isbu ZDUE icerisinde Elektronik Bilgi Giivenligi A.S. web sitesinden erisilebilecegi veya e-
guven.com uzantili elektronik posta adresinden bildirimde bulunulabilecegi belirtilen iletisim

adresi, bilgi, belge ve dokimanlara http://www.e-guven.com sitesinden ulasilabilecektir.

isbu e-Gliven Zaman Damgasi Uygulama Esaslari ile ilgili cogaltiima izinleri (ve yani sira e-
Guven’den kopyalarinin temini) icin talepler “Elektronik Bilgi Guvenligi A.$.’nin,

Degirmen Sokak Nida Kule is Merkezi No:18 Kat:5 34742 Kozyatag: - ISTANBUL
Adresine ,Uygulama ve Gelistirme Bolumu Dikkatine yapilmahdir. Tel: +90 216 360 46 05
Faks: +90 216 360 33 56 Elektronik Posta: info@e-guven.com

Tesekkiir

Elektronik Bilgi Guvenligi A.S., dokiimanin incelenmesinde goérev alan ve hukuk, politika ve
teknoloji gibi ¢cok c¢esitli alanlarda uzman olan ¢ok sayida kisiye katkilarindan dolayi tesekkur

eder.
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Giris

5070 sayil Elektronik imza Kanunu ile “Elektronik Sertifika Hizmet Saglayici — (ESHS)’larin
tanimlari yapilmig, hak ve yukamllikleri belirtiimistir. Kanuna gére ulke igerisinde ESHS
olarak gorev yapacak kisi ve kurumlar Bilgi Teknolojileri ve iletisim Kurumu'na bildirimde
bulunarak Kanun ve ilgili mevzuattaki gereksinimleri yerine getirmek zorundadirlar. Kanuna

gore nitelikli elektronik sertifikalari saglama yetkisi minhasiran ESHS’lere verilmistir.

e-Guven, Kanun ve ilgili mevzuattaki gereksinimleri yerine getirerek Bilgi Teknolojileri ve
iletisim Kurumu’na bildirimde bulunmus ve gerekli yetkiye sahip bir “Elektronik Sertifika
Hizmet Saglayicisi (ESHS) dir.

Bu dokiman e-Glven Zaman Damgasi Uygulama Esaslar’'dir (ZDUE). ZDUE, 5070 Sayili
Elektronik imza Kanunu ve ilgili mevzuat hikimlerine uygun olarak hazirlanmistir. ZDUE
ayni zamanda Bilgi Teknolojileri ve iletisim Kurumu tarafindant yayimlanan, Elektronik imza
Kanunun Uygulanmasina iligkin Usul ve Esaslar Hakkinda Yénetmelik ve Elektronik imzaya
iliskin Surecler ile Teknik Kriterlere iliskin Teblig’de atifta bulunulan Avrupa
Telekomunikasyon Standartlari Enstitist (ETSI), Avrupa Standardizasyon Komitesi (CEN),
internet Mihendisligi Gérev Grubu’nun (IETF) nitelikli elektronik sertifika ilkeleri ve zaman
damgasi ilkeleri ile ilgili standartlari ETSI TS 101 456, ETSI TS 102 023, CWA 14167-1, IETF
RFC 3647 standartlarina uyumlu olacak sekilde hazirlanmigtir. ZDUE Teblig'de belirtildigi
Uzere ETSI TS 102 023 uyumlu olacak sekilde hazirlanmistir. ZDUE kapsaminda verilen
hizmetlerde ETSI TS 101 456, CWA 14167-1 ve ETSI TS 101 861 standartlarina uyulur

1. Kapsam

Bu dokiman, e-Guven’in sundugu zaman damgasi hizmetlerine 6zgu teknik ve hukuki
nitelikleri, faaliyetlerini, altyapisini, ilgili taraflari ve bu taraflarin hak ve yuGkumlalUklerini

aciklamak ve kamuoyuna duyurmak Uzere hazirlanmistir.

! Elektronik imza Kanununun uygulanmasina iligkin ikincil diizenleme yapma yetkisi Elektronik Imza Kanunun
20. maddesi ile Bilgi Teknolojileri ve Iletisim Kurumu’na verilmistir.
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2. Referanslar

e-Guven Nitelikli Elektronik Sertifika Uygulama Esaslari (NESUE)

e-Glven Genel Kullanima iligkin Nitelikli Elektronik Sertifika ilkeleri (GKNESI)

e-Gliven Mobil Kullanima iliskin Nitelikli Elektronik Sertifika ilkeleri (MKNESI)

e-Gliven Zaman Damgasi ilkeleri (ZDi)
ETSITS 102 023

ETSITS 101 861

ETSI TS 101 456

CWA 14167-1

RFC 3161

RFC 3628
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KAVRAM/KISALTMA

ACIKLAMA/TANIM

Basvuru Yontemleri

ESHS ile NES basvurusunda bulunan kisi arasinda basvurunun
yapilmasi, sertifika sahibinin kimliginin tespiti, gerekli evraklarin
hazirlanmasi, sertifika Ucretlerinin 6denmesi, evraklarin saklanmasi,
nitelikli elektronik sertifikalarin yayinlanmasi ve sertifika sahibi’ne
iletiimesi, sertifika iptal, yenileme ve aski taleplerinin iletimindeki
usuller gibi hususlarin belirlendigi teknik ve idari streglerden olusan

yéntemler. Bu yontemlere ESHS’nin Web adresinden ulasilabilir.

CEN Comité Européen de Normalisation - Avrupa Standardizasyon
Komitesi

CWA CEN Workshop Agreement- CEN Calistay Karari

CSDP Cevrimici Sertifika Durum Protokolu

EAL Evaluation Assurance Level - Degerlendirme Garanti Diizeyi

Elektronik imza Kanunu

23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan
5070 Sayili Kanun.

ESHS Elektronik Sertifika Hizmet Saglayici

Erisim Verisi Guvenli elektronik imza olusturma araclarina erisim icin kullanilan
parola, biyometrik deger gibi verileri.

ETSI European Telecommunication Standartization Institute- Avrupa
Telekominikasyon Standartlari Enstitlsu

ETSITS ETSI Technical Specifications - ETSI Teknik Ozellikleri

GKNESI Genel Kullanima iliskin Nitelikli Elektronik Sertifika ilkeleri

Giivenli Elektronik imza

Guvenli elektronik imza;

Minhasiran imza sahibine bagh olan,

Sadece imza sahibinin tasarrufunda bulunan guvenli elektronik
imza olusturma araci ile olusturulan,

Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,

imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadiginin tespitini saglayan,

Elle atilmig imza ile ayni hukuki sonuglari doguran

Elektronik imzadir.

Giivenli Elektronik imza

Dogrulama Araci

Guvenli elektronik imza dogrulama araclart;

imzanin  dogrulanmasi igin kullanilan verileri, degistirmeksizin
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dogrulama yapan kisiye gosteren,

imza dogrulama iglemini giivenilir ve kesin bir bicimde calistiran ve
dogrulama sonuglarini degistirmeksizin dogrulama yapan kisiye
gOsteren,

Gerektiginde, imzalanmig verinin guvenilir bir bicimde gosterilmesini
saglayan,

imzanin  dogrulanmasi icin kullanilan elektronik sertifikanin
dogrulugunu ve gecerliligini glvenilir bir bigcimde tespit ederek
sonuglarini deg@istirmeksizin dogrulama yapan kigiye gosteren,

imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye
gOsteren,

imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin
tespit edilebilmesini saglayan ve CWA 14171 standardina uygun

imza dogrulama araglandir.

Giivenli Elektronik imza

Olusturma Araci

Guvenli elektronik imza olusturma araglari;

Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi
daha bulunmamasini,

Uzerinde kayith olan elektronik imza olusturma verilerinin arag
disina higbir bicimde ¢ikarilamamasini ve gizliligini,

Uzerinde kayith olan elektronik imza olugturma verilerinin, Gglncu
kisilerce elde edilememesini, kullanilamamasini ve elektronik
imzanin sahtecilige karsi korunmasini,

imzalanacak verinin imza sahibi disinda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan &nce
gOrilebilmesini,

Saglayan ve ISO/IEC 15408 (-1,-2,-3)e g6re en az EAL4+

seviyesinde olan araclardir.

Gilivenli Personel

NES yasam zinciri ve guvenli elektronik imza olugsturma araci
yonetim kontrolleri, anahtar ydnetimi kontrolleri, ESHS sertifika
yonetim sistemleri ve veri bankalari kontrolleri faaliyetlerini
gergeklestiren, gerekli erisim ve kontrol yetkisine sahip e-Glven

veya e-Guven yeftkilisi personeli (Bkz. NESUE 5.2.1)

IETF RFC Internet Engineering Task Force Request for Comments - internet
Mihendisligi Goérev Grubu Yorum Talebi
ISO/IEC International Organisation for Standardisation / International

Electrotechnical Commitee - Uluslararasi Standardizasyon Tegkilati
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/ Uluslararasi Elektroteknik Komitesi.

Kanun

23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan 5070

Sayil Elektronik imza Kanunu

Kayit Makami (KM)

ESHS'ye bagh olarak faaliyette bulunan, NES basvurusunda

bulunan kigiler ile Kurumsal Basvuru Sahiplerinin  NES

basvurularini alan ESHS’nin yetkili birimi.

Kimlik Bilgileri

NES Sahibinin Adi-Soyadi, Turkiye Cumhuriyeti Kimlik Numarasi,

dogum yeri, dogum tarihi ve uyrugu.

Kurumsal Basvuru Sahibi

Bir tizel kisiligin calisanlari veya musterileri veya Uyeleri veya
hissedarlari adina yaptig nitelikli elektronik sertifika bagvurusunu

ESHS ile Kurumsal Basvuru Soézlesmesi akdetmis olan ve bu
sdzlesme hukumleri ve Yonetmeligin 3. ve 9. maddeleri uyarinca
calisanlari veya musterileri veya Uyeleri veya hissedarlari adina

nitelikli elektronik sertifika bagvurusunda bulunan tizel kisilik.

MKNESI

Mobil Kullanima iligkin Nitelikli Elektronik Sertifika ilkeleri

Mobil imza

Mobil terminaller ve GSM agi kullanilarak yaratilan Guvenli

Elektronik imza

Mobil Operator

Mobil operatér, elektronik imza uygulamasinda aktif operasyonlarda
bulunan sujelere; kendi altyapisi Uzerinden is ve islemlerde
bulunma imkani saglamaktadir.

NES Nitelikli Elektronik Sertifika

NESUE Nitelikli Elektronik Sertifika Uygulama Esaslari

NES Sahibi Adina ESHS tarafindan NES dizenlenen gergek kisi.

Nitelikli Elektronik 5070 Sayili Kanunun 9. Maddesinde icerik olarak; Elektronik imza

Sertifika ile ilgili Stireglere ve Teknik Kriterlere iligskin Teblig’in 5. Maddesinde
ise teknik bakimdan 6zellikleri belirtilen elektronik sertifika.

OID Object Identifier - Nesne belirteci.

Sertifika ilkesi (Si)

Sertifikalarin belli bir topluluk ve/veya genel glvenlik gereklilikleri
olan uygulamalar bakimindan kabul edilebilirligini belirten kurallar
bitiniine Sertifika ilkeleri denilmektedir. Sertifika ilkeleri, Elektronik
Sertifika Hizmet Saglayicilari tarafindan umuma agiklanan yukarida
ESHS

tarafindan yayinlanan Si'ye, Si igerisinde belirtilen tim katilimcilar

belirtlen amaclarn kargilamaya yonelik bir belgedir.
uymak zorundadir. Si, duruma gére zaman zaman yapilabilecek
degisiklikleri de dahil olmak Uzere, ESHS’nin web sitesinden
erisilebilir. isbu dokiiman igerisinde gecen Nitelikli Elektronik

Sertifika Ilkeleri tamlamasi Sertifika ilkesi tamlamasi ile es anlamli

10
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olarak kullanilmigtir.

SiL

Sertifika Iptal Listesi.

SSCD

Secure Signature Creation Device — Glivenli imza Olusturma Araci

Sertifika Uygulama

Esaslari

NES Sahip’leri basta olmak Uzere Si icerisinde tanimlanan her bir
tarafin Si icinde tanimli operasyonlari gerceklestirmek icin uymak
zorunda oldugu gerekliliklerin tespit edildigi, uygulamalarin ve
prosedurlerin aciklandigi, belli siregler icersinde glincellenen ve
ESHS tarafindan umuma vyapilan bir acgiklamadir. Sertifika
Uygulama Esaslari, duruma gére zaman zaman yapilabilecek
degisiklikleri de dahil olmak Uzere, ESHS'nin web sitesinden
erisilebilir. isbu dokiiman igerisinde gecen Nitelikli Elektronik
Sertifika Uygulama Esaslar1” tamlamasi Sertifika Uygulama Esaslari

tamlamasi ile es anlamli olarak kullaniimaktadir.

Teblig

6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de yayimlanan

Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iligkin Teblig

TC

Tarkiye Cumhuriyeti

Uciincii Kisiler

e-Guven tarafindan duzenlenmis NES’lerle bagli guvenli elektronik
imza olusturma verisi ile yaratiimig guvenli elektronik imzalara
dayanarak menfi ve muspet acidan is ve islemlerde bulunan gergcek

ve tuzel kisiler.

Yonetmelik 6 Ocak 2005 tarih 25692 sayili Resmi Gazete'de yayimlanan
Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik.

ZDUE Zaman Damgasi Uygulama Esaslari

ZDI Zaman Damgasi ilkeleri

11




2.16.792.3.0.1.1.3.1

4. Genel Hukumler

4.1. Zaman Damgasi Hizmetleri

Zaman Damgasi, 5070 sayili Elektronik imza Kanunu'nda tanimlandigi (izere “elektronik
verinin, Uretildigi, degistirildigi, gonderildigi, alindigi ve / veya kaydedildigi zamanin tespit
edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla

dogrulanan kayit™tir.

e-Guven zaman damgasi hizmetleri ile ilgili olarak Zaman Damgasi Hizmet Saglayicisi

olarak hizmet verir. Zaman damgasi hizmetleri su iki temel bilesenden olugsmaktadir:

e Zaman damgasi ¢ikaran teknik bilesen

e Zaman damgasi ¢ikariimasini yoneten, izleyen ve kontrol eden sistem lojistigi.

4.2. ESHS (Zaman Damgasi Hizmet Saglayicisi)

e-Gliven 5070 sayili Elektronik imza Kanunu kapsaminda zaman damgasi yayinlayan ve

zaman damgasl yonetimi ve operasyonlari ile ilgili hizmet veren bir ESHS’dir.

4.3. Kullanicilar

Zaman Damgasi Sahibi

Zaman damgasl sahibi, zaman damgasi hizmet saglayicisina basvurarak zaman damgasi
isteminde bulunan, bu istem sonucunda kendisine zaman damgasi Uretilen gercek veya tuzel
kisidir.

Uclincii Kisiler

Uglincli kigiler, zaman damgali bir veriye veya elektronik imzaya glivenerek islem yapan

gercek veya tuzel kigilerdir.
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4.4.Zaman Damgasi ilkeleri (ZDi) ve Zaman Damgasi

Uygulama Esaslari (ZDUE)

4.4.1.Amag

ZDUE, e-Guven’in ESHS olarak sagladigi zaman damgasi hizmetlerinin gerektirdigi
ve e-Guven'’in yerine getirdigi hukuki ve teknik nitelikleri, organizasyonel yapiyi ve
hizmetlerin saglanmasinda ilgili taraflarin hak ve ytukumlalUklerini belirtmek amaciyla

yayinlanmigtir.

ZDi, e-Giiven’in hangi zaman damgasi hizmetlerini sundugunu belirtirken, ZDUE séz

konusu hizmetlerin e-Glven tarafindan nasil gerceklestirildigini tanimlar.
4.4.2.0zgilliik Seviyesi

ZDUE zaman damgasi cikarilmasi ve yoneltimesinde gecerli olacak kurallarin
sadece genel olanlarini tanimlamaktadir. Sistemin detayli tanimi, genelde kamuya
aclk olmayan ek dokumanlarda verilir. Kamuya agik olmayan dokumanlarla birlikte
raporlar, ekipman degerlendirme ve dahili kontrol sonuglari, dokimantasyon dizisini
meydana getirir ve sadece yetkili personel ile Bilgi Teknolojileri ve iletisim

Kurumu’nun kontrollne aciktir

4.4.3.Yaklagim

ZDUE, “NESUE” ve yukarida belirtilen ek dokimanlar ile birlikte “e-Gliven” ESHS

Zaman Damgasi Saglayicisi’'nin tum isleyis ve yonetim sireclerini tanimlar.

5. Zaman Damgasi Uygulama Esaslari

5.1. Genel

ZDUE, e-Glven tarafindan saglanan zaman damgasi hizmetlerini kapsayan genel
kurallari ortaya koyar. Bu dokiman bu surecin katilimcilarini tanimlar,
sorumluluklarini, haklarini ve uygulanabilirlik araligini belirtir. Bu dokimanin ilgili

yerlerinde genis agiklamalarla ilgili olarak NESUE’ye atifta bulunulmustur.

13



2.16.792.3.0.1.1.3.1

5.2. Tanimlama

Zaman Damgasi Uygulama Esaslari i¢in Belirteg

e-Guven Zaman Damgasi Uygulama Esaslari Strim 1.0
Nesne Belirteci : 2.16.792.3.0.1.1.3.1

Zaman Damgasi ilkeleri igin Belirteg

e-Guven Zaman Damgasi llkeleri Stirim 1.0
Nesne Belirteci : 2.16.792.3.0.1.1.3.2

5.3. Kullanici Grubu ve Uygulanabilirlik

ZDUE, e-Glven Zaman Damgasi Hizmet Saglayicisi tarafindan cikarilan zaman
damgalarini kapsar; bahsedilen zaman damgalarinin kamuya agik veya sinirli/kapali

bir ortamda saglanmis olmasi ZDUE’nin kullanilabilirligi agisindan fark yaratmaz

5.4. Uyumluluk

ZDUE, Teblig’'de belirtilen ETSI TS 102 023 standardina uygun olarak hazirlanmistir.
e-Glven zaman damgasi hizmetlerinde CWA 14167-1 ve ETSI TS 101 861

standartlarina uyar

6. Yukumlulukler ve Sorumluluklar

6.1. ESHS Yukumlulukleri

6.1.1.Genel

e-Guven zaman damgasi hizmetlerini yerine getirirken isbu ZDUE ve elektronik imza

mevzuatl ile belirlenen gereksinimleri yerine getirir.
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6.1.2.Kullanicilara Kargi ESHS Yukumliltkleri

e-Gluven, zaman damgasi hizmetlerini CWA 14171-1, ETSI TS 101 456 ve ETSI TS
102 203 standartlarina uyarak ve olagandisi durumlar haricinde 7/24 hizmete

verecek sekilde yaratar.

6.2. Kullanici Yukumlulukleri

Zaman damgali bir veri yaratan kullanici, ESHS Zaman Damgasi Hizmet
Saglayicinin elektronik imzasini dogrulamall ve ESHS Zaman Damgasi Hizmet

Saglayicinin sertifikasinin iptal durumunu kontrol etmelidir.

6.3. Uglincii Kisilerin Yiikiimliiliikleri

Zaman damgal bir veri alan Uguncu kisiler, ESHS Zaman Damgasi Hizmet
Saglayicinin elektronik imzasini dogrulamall ve ESHS Zaman Damgasi Hizmet

Saglayicinin sertifikasinin iptal durumunu kontrol etmelidir.

6.4. Sorumluluklar

e-Guven ve diger ilgili taraflar, ZDUE ve elektronik imza mevzuati ile belirlenen
yukumlUluklerini  yerine  getirmedikleri ~ takdirde,  yukumlulUklerini  yerine

getirmemelerinden ortaya ¢ikan diger taraflarin zararlarini tazminle sorumludurlar.

7. ESHS Hizmetlerinin Gereksinimleri

7.1. Uygulama Esaslan ve ilkeleri

7.1.1.ESHS Uygulama Esaslari

Bkz. ZDUE 4.4
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7.1.2.ESHS ilkeleri
Bkz. ZDUE 4.4

7.2. Anahtar Yonetimi Yagsam Donglisu

7.2.1. Zaman Damgasi Unitesi Kapali Anahtar Korumasi

Zaman Damgasi Hizmet Sagdlayicisi sertifikasi imza olusturma ve dogrulama verileri
yaratma islemi, yaratilan veriler i¢in guvenligi ve gerekli sifreleme gicunu temin eden
guvenilir sistemler kullanilarak, 6énceden segilmis birden fazla guvenli personel
tarafindan yerine getirilir. Zaman Damgasi Hizmet Saglayicisi sertifikasinin, imza
olusturma ve dogrulama verilerini yaratmada kullanilan sifreleme modullerinin

bilesenleri FIPS 140-2 Seviye 3 sartlarini karsilar.

7.2.2. Zaman Damgasi Unitesi Ozel Anahtar Korumasi

7.2.2.1 Qifreleme Modiilu Standartlari ve Kontrolleri

e-Glven, Zaman Damgasi Hizmet Sagdlayicisi sertifikasi imza olusturma ve
dogrulama verilerini yaratma islemleri icin FIPS 140-2 Seviye 3 onayli bilesenlere

sahip donanim sifreleme modulleri kullanir.
7.2.2.2 imza Olusturma Verisi (n* m) Birden Fazla Kisi Kontrolii

e-Guven Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza olusturma verilerinin
kullanilmasini gerektiren islemler en az iki glvenli personelin katilimiyla ve gerekli

tanimlama ve guvenlik kontrollerinin yerine getiriimesiyle gerceklestirilir.
7.2.2.3 imza Olusturma Verisinin Saklanmasi

e-Guven, Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza olusturma verisini,

resmi makamlarin erisimi amaciyla dahi olsa herhangi bir Gguincu sahsa vermez.
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7.2.2.4 imza Olusturma Verisi Yedekleme

e-Guven, rutin ve felaketten kurtarma amaglariyla e-Guven, rutin ve felaketten
kurtarma amaglariyla Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza
olusturma verilerinin yedek kopyalarini olusturur. Bu veriler, Glven Merkezi disindaki

guvenli bir lokasyonda saklanir.
7.2.2.5 imza Olusturma Verisi Arsivieme

e-Glven Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza olusturma ve

dogrulama verileri arsivlenmez.
7.2.2.6 imza Olusturma Verisinin Aktif Hale Getirilmesinin Metodu

e-Glven Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza olusturma verilerinin

aktivasyonu, her zaman damgasi talebinde gergeklesir.

7.2.2.7imza Olusturma Verisinin Aktif Durumdan Cikarilmasinin
Metodu

e-Guven Zaman Damgasi Hizmet Sagdlayicisi sertifikasinin imza olusturma verisi,

imzalama igin kullanildiktan sonra veriye erisim otomatik olarak kesilir.
7.2.3. Zaman Damgasi Unitesi Agik Anahtar Dagitimi

e-Guven, Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza dogrulama verilerini

de iceren Zaman Damgasi Hizmet Saglayicisi sertifikasi https://www.e-

qguven.com/bilgi-bankasi adresinden indirilebilir.

7.2.4. Zaman Damgasi Unitesi Anahtarinin Yeniden

Anahtarlanmasi

e-Guven, Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza olusturma verisinin
gegerlilik suresi, secilen algoritma ve anahtar uzunlugunun kabul edilmis olan

gecerlilik siresinden uzun olamaz.
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7.2.5. Zaman Damgasi Unitesi Anahtar Yasam Déngiisiiniin

Sonlandiriimasi

e-Guven, Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza olugturma verileri
gecerlilik surelerinin sona ermesinden itibaren veya glvenlik problemleri sebebiyle
gerekli teknik ve fiziksel guvenlik dnlemleri altinda sadece birden ¢ok yetkili givenli

personel tarafindan yok edilebilir.

7.2.6. Zaman Damgasi Hizmetinde Kullanilan Sifreleme

Modiillerinin Yagam Donglisii Yonetimi

e-Guven, Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza olusturma ve
dogrulama verileri, verilerin kullanilacagr donanim sifreleme modullerinde yaratir. e-
Guven, ayrica, rutin ve felaketten kurtarma amaclariyla bu Zaman Damgasi Hizmet
Saglayicisi sertifikasinin imza olusturma ve dogrulama verilerinin kopyalarini yaratir.
Zaman Damgasi Hizmet Saglayicisi sertifikasinin imza olusturma ve dogrulama
verilerinin baska bir medyaya yedeklenmesi durumunda bu imza olusturma ve

dogrulama verileri sifrelenmis formda aktarilir.

7.3. Zaman Damgasi Hizmeti

7.3.1. Zaman Damgasi

e-Guven ESHS Zaman Damgasi Hizmet Saglayici tarafindan cikarilan her zaman
damgasi 6zel bir tanimlayici igerir. e-Gliven ESHS Zaman Damgasi Hizmet Sagdlayici
tarafindan c¢ikarilan her zaman damgasi gercek UTC zaman degerine kadar geriye
dogru izlenebilecek tarih ve zaman degeri icermektedir. Temel saat GPS uydu alicisi
ve atomik saati ile sunulmaktadir. e-Given ESHS Zaman Damgasi Hizmet Saglayici,
uydu saatinin arizalanmasi durumunda ikincil saatlere sahiptir. Zaman damgasinda
kullanilan zamanin dogrulugu ZDUE 7.3.2’de agiklanmistir. Bu bilgiyi zaman damgasi

belirte¢ iginde sunmak mecburi degildir.

e-Glven 6nceden takvime baglanmis ve ayri dokimanlarda belirtiimis ekipman ve

sistem bakimiyla ilgili teknik ¢alismama zamanlari diginda zaman damgasi

18



2.16.792.3.0.1.1.3.1

hizmetlerine surekli erisimi garanti eder. Zaman damgasi icine yerlestirilen UTC
zamani 100 ms dogruluk orani sunar. Servis birgok es zamanl baglanti arasinda

dogruluk ve kesinlik sunar ve dogruluk orani £30 s olacak sekilde dedistirilebilir

Ana saatin bozulmasi ya da kalibrasyona ihtiya¢ duymasi halinde, e-Given ESHS

Zaman Damgasi Hizmet Saglayici zamani ikincil saatten 6grenir.

Zaman damgasl, zaman damgasi talebi (TSQ) yapan 6znelerin verdigi veriye goére
cikarihr. Yanittaki (TSR) belirtecleri, TSQ belirtegte sunulan veriyi igerir. Zaman
damgasi tanimlayici, ETSI 102 023 standardinin 7.3.1 h baghginda belirtilen “Zaman

Damgasi Tanimlayici” gerekliliklerine uyar.

e-Gliven ESHS Zaman Damgasi Saglayici zaman damgasi hizmeti su esaslarla

caligir:

o Elektronik bir zaman damgasi yaratiimasi, guvenilir bir kaynaktan zamanin
alinmasi ve bu zaman bilgisinin zaman damgasiyla iligkilendirilecek verinin
parmak izi bilgisiyle birlestiriimesiyle gerceklegir

e Zaman damgasi i¢in, e-Guven ESHS Zaman Damgasi Hizmet Saglayicr’nin
elektronik imzasiyla imzalanmasiyla “Elektronik Makbuz” elde edilir,

o “Elektronik Makbuz” talep eden tarafa iletilir,

« “Elektronik Makbuz” ve ilgili bilgi saklanir.

Ginenilir Zarman
bilgizi Kaymad
[GF3)

web O 0 _

Sunueusy Elektronik Eilgi

Gimenligi &.5.'nin
Ginenli Zarman ‘ari Tabani
Darngasi Hizmneti

f—o—-ﬂfﬂaﬂ —o—E

San
Kullarz

7.3.2. UTC ile Saat Senkronizasyonu

e-Glven 6nceden takvime baglanmis ve ayri dokimanlarda belirtiimis ekipman ve
sistem bakimiyla ilgili teknik c¢alismama zamanlari diginda zaman damgasi
hizmetlerine surekli erisimi garanti eder. Zaman damgasi igine yerlestirilen UTC
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zamani 100 ms dogruluk orani sunar. Servis birgok es zamanl baglanti arasinda
dogruluk ve kesinlik sunar ve dogruluk orani £30 s olacak sekilde degistirilebilir.

7.4.ESHS Zaman Damgasi Saglayici Yonetimi ve

Operasyonlari

7.4.1. Guvenlik Yonetimi

7.4.1.1 Guvenli Roller

NES yasam zinciri, zaman damgasi hizmetleri ve glvenli elektronik imza olusturma
aracl yonetim kontrolleri, anahtar yonetimi kontrolleri, ESHS sertifika yonetim
sistemleri ve veri bankalari kontrolleri, gerekli erisim ve kontrol yetkisine sahip guvenli
personel tarafindan yurataltr. Gavenli personel, faaliyet alanlarina goére; elektronik
imza teknolojisi, bilgi guvenligi ve risk yonetimi konularinda yeterli bilgi ve tecrube

seviyesine sahip Kigilerden secilir. Guvenli personel tanimlari asagidaki sekildedir;

— Guven Merkezi ve Guvenlik Yoneticisi: Guvenlik sisteminin tim politika ve
prensiplerinin belilenmesi, uygulanmasi, onaylanmasi gorev, yetki ve

sorumluluguna sahip guvenli personel

— Sistem Denetgisi: ESHS guvenli sistemlerinin denetim kayitlarina ve
arsivlerine erisme ve devamliligini saglama gorev ve yetkisine sahip guvenli

personel

— Gulven Merkezi Sistem Yoneticisi: NES basvurulari yonetimi, NES
olusturulmasi, guvenli elektronik imza olusturma araglari yonetimi, sertifika
iptal yonetimi icin kullanilan ESHS guvenli sistemlerini kurma, konfiglre

etme ve bakimini yapma gorev ve yetkisine sahip glvenli personel

— Giliven Merkezi isletim Sistemi ve Veritabani Ydneticisi: Giiven Merkezi'nde
kosan yazilimlarin Gzerinde kostugu igletim sisteminin ve veritabanlarinin
konfiglre edilmesi, yonetiimesi; bunlarin tuttuklar kayitlarin ve arsivlerin

isletiimesi gorev ve yetkisine sahip guvenli personel
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— Gulven Merkezi AJ Yoneticisi: Gluven Merkezi ag yapisinin ydnetilmesi,
kullanici ihlallerinin tespiti ve raporlanmasi gorev ve sorumluluguna sahip

personel

— Kayit Makami (RA) Sistem Isletmenleri: NES’lerin olusturulmasi, iptali,
askiya alinmasi konularinda onaylama gorev ve yetkisine sahip guvenli

personel.

— Guven Merkezi Sistem Isletmenleri: ESHS giivenli sistemlerini glinliik bazda
kullanma, sistem yedeklemesi ve kurtarma fonksiyonlarini kullanma gorev ve

yetkisine sahip guvenli personel

Guvenli personel, “Personel Prosedurd” dogrultusunda NESUE 5.3'deki kriterleri
yerine getiren kimseler arasindan; Guven Merkezi ve Guvenlik YoOneticisi veya e-

Guven Genel MudurG tarafindan segilir ve gérevlendirilir.
7.4.1.2 Her Bir Gorev igin Gereken Kisi Sayisi

e-Guven, gorevlerin sorumluluklara goére ayrilmasini saglamak igin siki kontrol
prosedurleri uygular. ESHS sifreleme donanimina (kriptografik imzalama Unitesi veya
CSU) ve ilgili anahtar malzemesine erisim gibi en hassas goérevler birden fazla

guvenilen sahis gerektirir.

Bu dahili kontrol prosedurleri, cihaza fiziksel veya mantiksal erisime sahip olmak igin
en az iki guvenilen personelin gerekli olmasini saglayacak sekilde tasarlanmistir.
ESHS sifreleme donanimina erigim, ilk alindigi ve kontrolden gegirildigi andan son
mantiksal ve/veya fiziksel imhaya kadar donanimin é6mri boyunca daima birden fazla
guvenilen sahisla saglanir. Bir modul, islem kodlariyla devreye alindiginda, cihaza
hem fiziksel, hem de mantiksal erisim Uzerinde ikili kontrol saglamak icin streklilik arz

eden erisim kontrolleri uygulanir.
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7.4.1.3 Her Bir Gorev i¢in Tanimlama ve Kimlik Kontrolu

Guvenli personel, yetkileri dogrultusunda gercgeklestirecekleri faaliyetleri icin
tanimlama kontrollerine tabi tutulurlar. Tanimlama kontrolleri igin guvenli personelin

kimlik ve biyolojik bilgileri alinarak guvenlik sistemine kaydedilir.
7.4.1.4 Sorumluklarin Ayrilmasini Gerektiren Roller

Bazi NES sertifika yasam zinciri islemleri, ESHS anahtar yonetimi iglemleri, Zaman
Damgasi Hizmet Saglayicisi sertifikasi anahtar yonetimi islemleri ve bunlara iligkin
kontroller birden ¢ok guvenli personelin katilimiyla ve sorumluluklarin ayristiriimasi

prensibiyle gerceklestirilir.

7.4.2. Risk Degerlendirmesi
Bkz. ZDUE 7.4.4.1
7.4.3. Personel Guvenligi

7.4.3.1 Mesleki Bilgi, Nitelikler, Deneyim ve Resmi Makam izinlerinin
Sartlani

Gulvenli personel olmak isteyen kigiler, gorev sorumluluklarini gerektigi gibi ve tatmin
edici sekilde yerine getirmesi igin gereken mesleki bilgi, nitelik ve deneyimlerini

kanitlayan belgeleri sunmalidir.

e-Guven'in, kurucu ortaklari, tuzel kisiligi temsile yetkili yoneticileri ve istihdam ettigi
veya ettirdigi personeli; taksirli suglar hari¢ olmak Gzere, affa ugramis olsalar bile agir
hapis veya alti (6) aydan fazla hapis yahut basit veya nitelikli zimmet, irtikap, rasvet,
hirsizlik, dolandiricilik, sahtekarlik, inanci kotliye kullanma, dolanl iflas gibi yuz
kizartici suglar ile istimal ve istinlak kacakgiligi diginda kalan kagakgilik suglari, resmi
ihale ve alim satimlara fesat karistirma, kara para aklama veya devlet sirlarini agiga
vurma, vergi kagakciligi ya da istirak veya bilisim alanindaki suglar nedeniyle hukim
giymemis olacaktir.
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ise kabul edilen personel ile karsilikli gizliik ve ise alim anlasmalari imzalanir,
personelin T.C vatandagi olmasi veya T.C ‘de ikamet ve g¢alisma izni almis olmasi,
herhangi bir resmi ya da 06zel kurulusa karsi hizmet yukimlaligu bulunmamasi

gerekmektedir.
7.4.3.2 Mesleki Bilgi Kontrol Prosedurleri

Personel bir glvenilen konumda ¢alismaya baslamadan 6nce, e-Glven, asagidakileri

iceren mesleki bilgi kontrolleri yapar:

e Onceki iginin dogrulanmasi
e Mesleki referansin kontroll
e Adli sicil sorusturmasi

e Vergi ve vatandaslik numarasi

Bir mesleki bilgi kontrolunde ortaya c¢ikan ve guvenilen sahis adaylarinin
reddedilmesine yol agan ya da mevcut bir glivenilen sahsa karsi belirli bir hareket
tarzinin uygulanmasi igin zemin olusturdugu dusunulebilecek faktorler genel olarak

asagida siralanmaktadir:

e Aday veya guvenilen sahsin hatali veya yaniltici beyanlarda bulunmasi.
e Bulyuk dlcude olumsuz veya guvenilir olmayan kisisel referanslar.
Elektronik imza Kanunu’nun Uygulanmasina lliskin Usul ve Esaslar Hakkinda

Yonetmeligin 19. maddesinde belirtilen suglardan hikim giymis olma.
7.4.3.3 Egitim Sartlari

Guvenli personel mesleki sorumluluklar, guvenlik prosedurleri ve politikalari
konularinda gerekli hukuki ve teknik egitimden gegirilirler. Guvenli personel egitim

programlari periyodik olarak gozden gegcirilir ve gerekli gorulduginde guncellenir.
7.4.3.4 Egitim Sikhgi ve Sartlar

e-Guven, personeline, is sorumluluklarini gerektigi gibi ve tatmin edici dizeyde yerine

getirmesi ve gerekli uzmanlik seviyesini muhafaza etmesini saglamak icin gereken
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Olcide ve sikhkta bilgi glncelleme egitimi verir. Periyodik glvenlik bilinci egitimi

devamli olarak verilmektedir.
7.4.3.5 Yetkisiz Eylemlere Karsi Yaptirinmlar

Yetkisiz eylemler veya e-Glven politikalarinin ve prosedurlerinin baska sekillerde
ihlali durumunda gereken disiplin onlemleri alinir. Yetkisiz eylemler veya prosedur
ihlali fiilleri Elektronik imza Kanunu, Tirk Ceza Kanunu veya ilgili diger kanunlarda
belirtilen su¢ tanimlarina dahil olmasi durumunda bu eylemleri gerceklestirenler

hakkinda gerekli yasal iglemler yapilir.
7.4.3.6 Bagimsiz Yiiklenici isterleri

e-Guven gerekli durumlarda, ESHS faaliyetleri veya diger faaliyetleri icin bagimsiz
yukleniciler veya danigsmanlar kullanilabilir. Bilgi glivenligi kapsamina giren konularda
faaliyet gosteren yukleniciler, yUklenicilerin ¢alisanlari veya danismanlar, esdeger
konumdaki e-Guven personeliyle ayni mesleki kosullara ve guvenlik kogullarina tabi

tutulur.
7.4.3.7 Personele Verilen Dokiimanlar

e-Guven personeli ve yuklenici personeline, faaliyetleri dogrultusunda 6grenmeleri
gereken qizli bilgiler disinda, vyetkileri dogrultusunda kullandiklari donanim ve
yazilima iliskin dokimanlari, e-Glven TS ISO/IEC 27001 Bilgi Guvenligi Yoénetim
Sistemi dokumanlari (yuklenici personeli eger varsa yuklenicinin bilgi guvenligi
yonetim sistemi dokimanlarina sahip olacaklardir), NESUE, sertifika ilkeleri, ZDUE

ve ZDI belgeleri verilir.
7.4.4. Fiziksel ve Cevresel Guvenlik

7.4.4.1 Giiven Merkezi Konumu ve insasi

Batin e-Glven ESHS operasyonlari, gizli veya agik mudahaleleri durduracak,
Onleyecek ve tespit edecek sekilde tasarlanmis, fiziksel olarak korunan bir Guven

Merkezi iginde yuratalir.
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e-Guven ile yaptigi 6zel s6zlesme ile kendi blnyesinde sistem kurulan kurumsal
basvuru sahipleri ve kayit makamlari kendi binyelerinde yurutecekleri operasyonlarla
ilgili guvenli tesislerinin, kendileri ile yapilan s6zlesmede belirtilen guvenlik sartlarini

karsilamasini saglamalidir.
7.4.4.2 Fiziksel Erigim

e-Guven ESHS sistemleri ve Guven Merkezi, “Fiziksel ve Cevresel Guvenlik
Prosedlrld” dogrultusunda cesitli fiziksel guvenlik seviyeleriyle korunur. Yiksek bir
seviyeye sahip bir alana veya sisteme erisim yapilmadan Once algak seviyelere

erigilmelidir.

Her katmana erisim fiziksel erisim kontrolleri aracili§i ile gergeklesir. Her katmana
erisim sadece guvenli personele ait olan guvenlik kartlariyla gergeklesir. Tum fiziksel
erisim hareketleri otomatik olarak kaydedililr ve video ile de goruntusel kayit altina
alinir. lleri katmanlara erigsim biyometrik tanimlamanin da kullanildigi iki faktorli
dogrulama kontrollyle gergeklesir. Guvenli personel 0Ozelligine sahip olmayan
personelin veya ziyaretcilerin refakatsiz olarak guvenli alanlara girmesine izin
verilmemektedir. Imza olusturma verisi cihazlarina ve yan Uriinlerine erigim yetkilerin

ayrimi kurallarinin geregince yerine getirilir.
7.4.4.3 Elektrik ve Klima Kosullari

e-Guven’in guvenli tesisleri asagidaki sistemlere ait ana ve yedek sistemlerle

donatiimigtir:

o Elektrik gucune surekli ve kesintisiz erisim saglamak igin elektrik sistemleri.

e Sicakhdi ve nispi nemi kontrol etmek icin 1sitma/havalandirma/klima sistemleri.
7.4.4.4 Suya Karsi Korunma

Guven Merkezi, su baskinlari ve sele karsi gerekli yalitim sistemleri ve su

dedektorleri ile korunmakta ve izlenmektedir.

25



2.16.792.3.0.1.1.3.1

7.4.4.5 Yangin Onlemleri ve Korunmasi

Guven Merkezi, yanginlari veya hasara yol agan diger alev veya duman vakalarini
onlemek ve sondurmek igin yangin alarmlari, 1s1 dedektorleri ve yangin sondirme

sistemleri ile donatiimigtir.
7.4.4.6 Veri Araglari Saklanmasi

Uretimde kullanilan yazilim ve veriler ile denetim, arsiv veya yedekleme bilgilerini
iceren bitln araglar e-Glven tesislerinde veya erisimi yetkili kisilerle sinirlandirilarak
ve araglar kazayla hasara (6rnegin, su, yangin ve elektromanyetik) karsi koruyacak
sekilde tasarlanarak, uygun fiziksel ve mantiksal erisim kontrollerine sahip Guven

Merkezi disindaki gtivenli depolama tesislerinde muhafaza edilir.
7.4.4.7 Atik Kontrolu

e-Guven ESHS igleyisi uyarinca kayitlari tutulan tim organizasyonel bilgiler, sureleri
geldiginde imha edilirler. Elektronik kayitlarin yetkili olmayan Kkigiler tarafindan
gorulmesi, degistirimesi ve/veya silinmesi 6nlenmigtir. Kagit Gzerinde bulunan
kayitlar ise sadece yetkili kisilerin girme izni bulunan 6Ozel birimlerde tutulurlar.
Yedekleme prosedurlu uyarinca tum kayitlar yedeklenir. Kagit ya da elektronik
ortamda saklanan tim bilgi ve belgeler saklanmalari gerekmiyorsa “Kayit imha
Prosedlri”’ne gore imha edilir. Kriptografik moduller atilmalari gerektiginde ya fiziksel

olarak imha edilir ya da Uretici firma talimatlari dogrultusunda sifirlanir.
7.4.4.8 Arka Plan Yedeklemesi
i

e-Guven, kritik sistem verilerini, denetim kaydi verilerini ve diger gizli bilgileri “Is

Surekliligi ve Felaketten Kurtarma Plan1” ¢gergevesinde rutin olarak yedekler.

7.4.5. Operasyon Yonetimi

e-Glven zaman damgasi hizmetleri operasyonlarinit ETSI TS 101 861, ETSI TS 102
023 ve CWA 14167-1 standartlarina uygun olarak yuratar.
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7.4.6. Sistem Erisimi Yonetimi

e-Guven glvenli personelinin erigsim verileri, parolalari ve biyometrik verileri icerir.
Guvenli personelin parolalari kendileri tarafindan yaratilir ve degistirilebilir nitelige

sahiptir. Biyometrik veriler ise yetkili guvenli personel esliginde sisteme kaydedilir.

Erisim verilerinin guvenli personele iletiimesinden veya kendileri tarafindan
yaratiimasindan sonra, verilerin gizliliginin ve guvenliliginin korunmasiyla ilgili
sorumluluk NES sahiplerine ve guvenli personele aittir. Guvenli personele iletiimeyen
erisim verileri kasalarda ve farkli lokasyonlardaki fiziksel guvenlige sahip alanlarda

saklanirlar

7.4.7. Guvenilir Ortam
Bkz. ZDUE 7.4.4.1

7.4.8. ESHS Zaman Damgasi imza Olusturma Verisinin Agiga
Cikmasi
e-Glven Zaman Damgasi Hizmet Saglayicisi sertifikasina ait imza olusturma
verilerinin gizliliginin ve guvenilirliginin siphe altinda olmasi halinde e-Gliven Zaman
Damgasi Hizmet Saglayicisi sertifikasi iptal edilir. e-GUven Zaman Damgasi Hizmet
Saglayicisi sertifikasinin iptal edilmesi durumu e-Glven web sitesinden kamuoyuna

ve ilgililere duyurulur.
7.4.9. ESHS Zaman Damgasi Hizmet Saglayicisi iptali

e-Guven’in ESHS faaliyetlerini durdurmasi gerektigi durumlarda, ESHS operasyonlari
durdurulmadan once son kullanicilari, kurumsal bagvuru sahiplerini, Gguncu kigileri ve
diger ilgili kuruluglari bundan haberdar etmek igin ticari agidan gerekli her tarlt gabayi
gosterir. Operasyonun durdurulmasi kararinin verilmesinden sonra e-Gliven ESHS
isleyisinde kendisine yardimci olan bagh kisi ve kuruluslarla (Kayit Makamlari, arag

saglayicilar, v.s. ) olan s6zlesmelerini sonlardir.

Elektronik imza Kanunu’nun Uygulanmasina lligkin Usul ve Esaslar Hakkinda

Yonetmeligin 29 ve 30. maddelerine gore e-Guven’in faaliyetlerine kendisi veya Bilgi
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Teknolojileri ve iletisim Kurumu tarafindan son vermesi halinde sorumluluk ve
yukumlalukleri NESUE 5.8.1 ve NESUE 5.8.2’de agiklanmaktadir.

7.4.10. Yasal Gerekliliklere Uyumluluk

Isbu ZDUE 5070 sayili Elektronik Imza Kanunu, Elektronik imza Kanununun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik, Zorunlu Sertifika Mali
Sorumluluk Sigortasi Yénetmeligi ve Elektronik imza ile ilgili Streclere ve Teknik
Kriterlere lliskin Teblig ve Teblig’'de referans gdsterilen uluslararasi standartlara

uygun olarak hazirlanmigtir.
7.4.11. ESHS Zaman Damgasi Saglayici Faaliyet Gunlugu

e-Guven zaman damgasi hizmetleri sistemi zaman damgalarinin yayinlanmasiyla

ilgili her tarlG olayi kayit altina alir.
7.5. Organizasyonel Plan

e-Guven, zaman damgasi hizmetlerini ESHS yetkisi ve gorevi altinda yuratar.
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