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Aciklamalar ve Uyarilar

Bu dokumanda kullanilan markalar Elektronik Bilgi Guvenlidi A.S veya ilgili taraflarin

mulkiyetindedir.

Yukarida belirtilen haklar sakli kalmak kaydiyla ve asagida 6zel olarak aksine izin verilen
durumlar harigc olmak uUzere, bu yayinin hicbir parcasi, 6nceden Elektronik Bilgi Guvenligi
A.S.nin izni alinmadan herhangi bir formda veya herhangi bir aragla (elektronik, mekanik,
fotokopi, kayit veya baska araglar) ¢ogaltilamaz, aktarilamaz ya da bir veri okuma sistemine

kaydedilemez veya iglenemez.

Bununla birlikte, (i) yukaridaki telif hakki uyarisinin ve giris paragraflarinin her bir nishanin
basinda acikgca gosteriimesi ve (ii) bu dokimanin, Elektronik Bilgi Glvenligi A.S.’ye atif
yapilarak, bir batln halinde ve hatasiz kopyalanmasi sartiyla, bu eserin Ucreti ddenmeden
cogaltiimasina ve dagitiimasina izin verilebilir. Bununla birlikte ¢ogaltma ve dagitim izni

herhangi bir kisiye minhasiran verilmez.

e-Giiven Genel Kullanima lligkin Nitelikli Elektronik Sertifika ilkeleri (GKNESI); 5070 Sayili
Elektronik imza Kanunu ve ilgili mevzuat uyarinca ve ETSI TS 101 456, ETSI TS 102 023,
CWA 14167-1, IETF RFC 3647 standartlarina uygun olarak hazirlanmigtir. isbu GKNESI ile
ilgili yorum ve uyusmazliklar 6ncelikle e-Gliven ile uyusmazhdin karsi tarafi veya dokiimanla
ilgili olan kisi arasinda akdedilen isbu GKNES/I'ye atifta bulunan sézlesme veya taahhiitname
ile yorumlamaya konu olan olayin meydana geldidi ve uyusmazliklarin ortaya ¢iktigi zaman
yirirlilikte olan GKNESI'nin hiikiimleri cercevesinde degerlendirilecektir. isbu GKNESI'de
gecen terimler, degerlendirmeler ve aciklamalar 5070 Sayili Elektronik imza Kanunu’nun
kapsamindadir. isbu GKNESI ile ilgili uyusmazliklarda ve yorumlamalarda 5070 Sayili

Elektronik imza Kanunu hiikiimleri ve bu kanunla ilgili mevzuat gegerli olacaktir.

isbu GKNESI igerisinde Elektronik Bilgi Guvenligi A.S. web sitesinden erigilebilecegi veya e-
guven.com uzantili elektronik posta adresinden bildirimde bulunulabilecegi belirtilen iletigim

adresi, bilgi, belge ve dokiimanlara http://www.e-guven.com sitesinden ulasilabilecektir.
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isbu e-Giiven Genel Kullanima lliskin Nitelikli Elektronik Sertifika ilkeleri ile ilgili gogaltiima
izinleri (ve yani sira e-Guven’den kopyalarinin temini) i¢in talepler “Elektronik Bilgi Guvenligi
A.S.nin, Degirmen Sokak Nida Kule is Merkezi No:18 Kat:5 34742 Kozyatagi - ISTANBUL
Adresine ,Uygulama ve Gelistirme Bolimu Dikkatine yapilmalidir. Tel: +90 216 360 46 05
Faks: +90 216 360 33 56 Elektronik Posta: info@e-guven.com

Tesekkiir
Elektronik Bilgi Guvenligi A.S., dokimanin incelenmesinde goérev alan ve hukuk, politika ve

teknoloji gibi gok cesitli alanlarda uzman olan ¢ok sayida kisiye katkilarindan dolayi tesekkir

eder.
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KAVRAM/KISALTMA

ACIKLAMA/TANIM

Basvuru Yontemleri

ESHS ile NES basvurusunda bulunan kisi arasinda basvurunun
yapllmasi, sertifika sahibinin kimliginin tespiti, gerekli evraklarin
hazirlanmasi, sertifika tcretlerinin 6denmesi, evraklarin saklanmasi,
nitelikli elektronik sertifikalarin yayinlanmasi ve sertifika sahibi'ne
iletiimesi, sertifika iptal, yenileme ve aski taleplerinin iletimindeki
usuller gibi hususlarin belirlendigi teknik ve idari stireclerden olusan

yontemler. Bu ydntemlere ESHS’nin Web adresinden ulasilabilir.

CEN Comité Européen de Normalisation - Avrupa Standardizasyon
Komitesi

CWA CEN Workshop Agreement- CEN Calistay Karari

CSDP Cevrimici Sertifika Durum ProtokolU

EAL Evaluation Assurance Level - Degerlendirme Garanti Dizeyi

Elektronik imza Kanunu

23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan
5070 Sayili Kanun.

ESHS

Elektronik Sertifika Hizmet Saglayici

Erigim Verisi

Guvenli elektronik imza olusturma araglarina erisim igin kullanilan

parola, biyometrik deger gibi verileri.

ETSI European Telecommunication Standartization Institute- Avrupa
Telekominikasyon Standartlari Enstitisl

ETSITS ETSI Technical Specifications - ETSI Teknik Ozellikleri

GKNESI Genel Kullanima iligkin Nitelikli Elektronik Sertifika ilkeleri

Giivenli Elektronik imza

Giuvenli elektronik imza;

Milnhasiran imza sahibine baglh olan,

Sadece imza sahibinin tasarrufunda bulunan guvenli elektronik
imza olusturma araci ile olusturulan,

Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin
tespitini saglayan,

imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadiginin tespitini saglayan,

Elle atiimig imza ile ayn1 hukuki sonuglari doguran

Elektronik imzadir.

Giivenli Elektronik imza

Dogrulama Araci

Guvenli elektronik imza dogrulama araclari;
imzanin dogrulanmasi igin kullanilan verileri, degistirmeksizin

dogrulama yapan kigiye gosteren,
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imza dogrulama islemini glivenilir ve kesin bir bicimde calistiran ve
dogrulama sonuglarini degistirmeksizin dogrulama yapan Kisiye
gOsteren,

Gerektiginde, imzalanmis verinin guvenilir bir bicimde gosterilmesini
saglayan,

imzanin  dogrulanmasi icin kullanilan elektronik sertifikanin
dogrulugunu ve gegcerliligini gUvenilir bir bigimde tespit ederek
sonugclarini dedistirmeksizin dogrulama yapan kisiye gdsteren,

imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye
gOsteren,

imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin
tespit edilebilmesini saglayan ve CWA 14171 standardina uygun

imza dogrulama araclaridir.

Giivenli Elektronik imza

Olusturma Araci

Givenli elektronik imza olusturma araclari;

Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi
daha bulunmamasini,

Uzerinde kayith olan elektronik imza olusturma verilerinin arag
disina higbir bigcimde ¢ikarilamamasini ve gizliligini,

Uzerinde kayith olan elektronik imza olusturma verilerinin, Giginci
kisilerce elde edilememesini, kullanilamamasini ve elektronik
imzanin sahtecilige kars1 korunmasini,

imzalanacak verinin imza sahibi disinda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan o6nce
gorilebilmesini,

Saglayan ve ISO/IEC 15408 (-1,-2,-3)e gobre en az EAL4+

seviyesinde olan araglardir.

Gilivenli Personel

NES yasam zinciri ve guvenli elektronik imza olusturma araci
yonetim kontrolleri, anahtar yonetimi kontrolleri, ESHS sertifika
yonetim sistemleri ve veri bankalari kontrolleri faaliyetlerini
gerceklestiren, gerekli erisim ve kontrol yetkisine sahip e-Gliven

veya e-Glven yetkilisi personeli (Bkz. NESUE 5.2.1)

IETF RFC Internet Engineering Task Force Request for Comments - internet
Muahendisligi Gérev Grubu Yorum Talebi

ISO/IEC International Organisation for Standardisation / International
Electrotechnical Commitee - Uluslararasi Standardizasyon Teskilati
/ Uluslararasi Elektroteknik Komitesi.

Kanun 23 Ocak 2004 tarih 25355 sayili Resmi Gazete’de yayimlanan 5070
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Sayili Elektronik imza Kanunu

Kayit Makami (KM)

ESHS’ye bagli olarak faaliyette bulunan, NES basvurusunda
bulunan kisiler ile Kurumsal Basvuru Sahiplerinin  NES

basvurularini alan ESHS’nin yetkili birimi.

Kimlik Bilgileri

NES Sahibinin Adi-Soyadi, Turkiye Cumhuriyeti Kimlik Numarasi,

dogum yeri, dogum tarihi ve uyrugu.

Kurumsal Basvuru Sahibi

Bir tlzel Kisiligin calisanlari veya musterileri veya Uyeleri veya
hissedarlari adina yaptigi nitelikli elektronik sertifika basvurusunu

ESHS ile Kurumsal Basvuru Sodzlesmesi akdetmis olan ve bu
sozlesme hukumleri ve Yonetmeligin 3. ve 9. maddeleri uyarinca
calisanlari veya musterileri veya uyeleri veya hissedarlari adina

nitelikli elektronik sertifika bagvurusunda bulunan tizel kisilik.

MKNESI Mobil Kullanima iligkin Nitelikli Elektronik Sertifika ilkeleri

NES Nitelikli Elektronik Sertifika

NESUE Nitelikli Elektronik Sertifika Uygulama Esaslari

NES Sahibi Adina ESHS tarafindan NES dlzenlenen gergek Kisi.

Nitelikli Elektronik 5070 Sayili Kanunun 9. Maddesinde igerik olarak; Elektronik imza

Sertifika ile iigili Stireglere ve Teknik Kriterlere lligkin Teblig’in 5. Maddesinde
ise teknik bakimdan 6zellikleri belirtilen elektronik sertifika.

OID Object Identifier - Nesne belirteci.

Sertifika ilkesi (SI)

Sertifikalarin belli bir topluluk ve/veya genel guvenlik gereklilikleri
olan uygulamalar bakimindan kabul edilebilirligini belirten kurallar
bitiiniine Sertifika ilkeleri denilmektedir. Sertifika ilkeleri, Elektronik
Sertifika Hizmet Saglayicilari tarafindan umuma aciklanan yukarida
belirtilen amaclari karsilamaya yonelik bir belgedir. ESHS
tarafindan yayinlanan Si'ye, Si icerisinde belirtilen tim katilimcilar
uymak zorundadir. Si, duruma gére zaman zaman yapilabilecek
degisiklikleri de dahil olmak Uzere, ESHS’nin web sitesinden
erigilebilir. isbu dokiiman igerisinde gegen Nitelikli Elektronik
Sertifika ilkeleri tamlamasi Sertifika ilkesi tamlamasi ile es anlamli

olarak kullaniimistir.

SiL

Sertifika iptal Listesi.

SSCD

Secure Signature Creation Device — Glvenli imza Olusturma Araci

Sertifika Uygulama
Esaslari

NES Sahip’leri basta olmak (izere Si icerisinde tanimlanan her bir
tarafin Si iginde taniml operasyonlari gergeklestirmek igin uymak

zorunda oldugu gerekliliklerin tespit edildigi, uygulamalarin ve
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prosedurlerin aciklandigi, belli slrecler icersinde gincellenen ve
ESHS tarafindan umuma vyapilan bir agiklamadir. Sertifika
Uygulama Esaslari, duruma gbére zaman zaman yapilabilecek
degisiklikleri de dahil olmak Uuzere, ESHS’nin web sitesinden
erisilebilir. isbu dokiiman icerisinde gecen Nitelikli Elektronik
Sertifika Uygulama Esaslar1” tamlamasi Sertifika Uygulama Esaslari

tamlamasi ile es anlamli olarak kullaniimaktadir.

Teblig 6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de yayimlanan
Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig
TC Tarkiye Cumhuriyeti

Uciincii Kisiler

e-Glven tarafindan dizenlenmis NES’lerle bagh guvenli elektronik
imza olugturma verisi ile yaratilmis guvenli elektronik imzalara
dayanarak menfi ve mispet acidan is ve islemlerde bulunan gercek

ve tuzel Kigiler.

Yonetmelik

6 Ocak 2005 tarih 25692 sayili Resmi Gazete’de yayimlanan
Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik.
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1.GKNESIi’ye Genel Bakis

Elektronik sertifikalarin belli bir topluluk ve/veya genel glvenlik gereklilikleri olan uygulamalar
bakimindan kabul edilebilirligini belirten kurallar bitiinine Sertifika ilkeleri denilmektedir.
Sertifika ilkeleri, Elektronik Sertifika Hizmet Saglayicilari tarafindan umuma aciklanan ve
yukarida belirtilen amagclari karsilamaya yonelik belgelerdir. NES’lerin uygulama alanlarina
veya belli bir topluluga 6zgii olmalarina gére farkli Sertifika ilkeleri bulunabilir. GKNESI, e-
Gulven tarafindan duzenlenen NES’lerin genel kullanima iligkin uygulamalarda kabul

edilebilirligini belirten kurallar batininG agiklamaktadir.

Bu dokiman e-Giiven Genel Kullanima iliskin Nitelikli Elektronik Sertifika ilkeleri'dir
(GKNESI). GKNESI, 5070 Sayili Elektronik imza Kanunu ve ilgili mevzuat hiikiimlerine
uygun olarak hazirlanmistir. GKNESI ayni zamanda Telekomiinikasyon Kurumu tarafindan®
yayimlanan, Elektronik imza Kanunun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yénetmelik ve Elektronik imzaya lliskin Siregler ile Teknik Kriterlere iliskin Teblig’de atifta
bulunulan Avrupa Telekomunikasyon Standartlari Enstitisu (ETSI), Avrupa Standardizasyon
Komitesi (CEN), internet Miihendisligi Gérev Grubu'nun (IETF) nitelikli elektronik sertifika
ilkeleri ve zaman damgasi ilkeleri ile ilgili standartlari ETSI TS 101 456, ETSI TS 102 023,
CWA 14167-1, IETF RFC 3647 standartlarina uyumlu olacak sekilde hazirlanmigtir.

GKNESI"?; e-Giiven’in ESHS sifatiyla son kullanicilara ulastirdigi NES’lerin diizenlenmesi,
yonetilmesi, iptal edilmesi ve yenilenmesi gibi uygulamalarini agiklayan; e-Glven’in isbu
GKNESI'de belirtilen usul ve esaslara uygun olarak ulastigi topluluk &zelinde sertifika
ilkelerini belirleyen belgedir. NESUE ise, e-Giiven'in Sertifika ilkeleri igersinde belirtilen
katilimcilar basta olmak Gzere belli bir topluluk ve/veya genel givenlik gereklilikleri olan
uygulamalar bakimindan kabul edilebilirligini beliten kurallarin nasil uygulanacagini mevcut

ve mustakbel batiuin e-Guven katilimcilarina detayl bir sekilde agiklayan belgedir.

GKNESI, e-Glven’in ESHS igleyisini dizenleyen ilkelerden biridir. GKNESI, NES
Sahiplerinin sahip olduklari nitelikli elektronik sertifikalarin genel kullanima iligkin
uygulamalarda onaylanmasi, dizenlenmesi, ydnetilmesi, kullaniimasi, iptal edilmesi,
yenilenmesi ve tum bunlarin yani sira ilgili guvenli servislerinin saglanmasi igin ticari, hukuki

ve teknik sartlari belirler.

1 Elektronik imza Kanununun uygulanmasina iliskin ikincil diizenleme yapma yetkisi Elektronik imza Kanunun
20. maddesi ile Telekomiinikasyon Kurumu’na verilmistir.

2 GKNESI, https://www.e-guven.com/bilgi-bankasi sitesindeki e-Giiven Bilgi Deposunda elektronik formda
yayinlanir.
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e-Guven ESHS isleyisinde, ESHS, Kayit Makamlari, NES sahipleri, kurumsal basvuru
sahipleri, Gguncu kisiler gibi ¢esitli katihmcilarin yer aldigi bir ¢evre igerisinde faaliyetlerini
yiritar. isbu GKNESI'ye gére e-Giiven’in ESHS isleyisinde yer alacak katilimcilar e-Giiven,
NES sahipleri, Kayit Makami, kurumsal basvuru sahibi, uygulama saglayici ve Gglncu Kisiler

olarak konumlandirilabilir.

GKNESI, e-Glven'in yetkili giivenli personeli tarafindan hazirlanmistir. Givenli personel
GKNESI'de yapilacak degisikliklerden, GKNESI'nin ilgili standartlara ve ilgili mevzuata

uyumlu olmasindan sorumludur.

GKNESI, e-Giiven tarafindan isbu GKNESI'de belirtilen bagvuru yéntemi usuliince e-
Glven’e NES bagvurularinin yapilmasi, e-Guven’in ilgili basvurulari degerlendirerek kabul
veya red etmesi, kabul edilen bagvurulara iliskin NES’lerin olusturularak NES sahiplerine
teslimi konulariyla ilgili hiikiimleri ortaya koymaktadir. GKNESI, genel kullanima yénelik
olarak NES’leri kullanan, kullaniimasini saglayan, bu NES’lere guvenerek islem yapan veya
NES’lere dayanarak guvenli elektronik imzalari olusturan ve dogrulayan bireyler veya

kuruluglar icin NES’lerin yasam zincirine iligkin ilkeleri diizenler.

e-Gluven ESHS igleyisinde hiyerarsik modele uygun bir sertifika otoritesi yapilanmasi
benimsemistir. Bu yapilanmaya gore e-Gluven Kok Sertifika Hizmet Saglayici, gevrimdigi (off-
line) kdk sertifika otoritesi olarak hiyerarsik iliskide en Ustte yer almaktadir. e-Glven’in, ESHS
isleyisine iliskin islemler ise teknik anlamda bir kdk sertifika otoritesinin tim fonksiyonlarini
yurUtebilme yetisine sahip olan iki alt sertifika otoritesi tarafindan yerine getirilmektedir. e-
Gulven sertifika zinciri icerisinde e-Guven Kok Sertifika Hizmet Saglayici altinda e-Glven
Elektronik Sertifika Hizmet Saglayici ile e-Guven Mobil Elektronik Sertifika Hizmet Saglayici
alt kokleri bulunmaktadir. isbu GKNESI'ye gére NES Sahipleri adina olusturulacak NES’ler e-

Guven Mobil Elektronik Sertifika Hizmet Saglayici tarafindan elektronik olarak imzalacaktir.

Elektronik Bilgi Glivenligi A.S. (e-Giiven), 5070 Sayili Elektronik imza Kanunu kapsaminda
bir Elektronik Sertifika Hizmet Saglayicidir (ESHS). e-Guven, bu Kanun ve ilgili mevzuat
hikimleri uyarinca yuklendigi gbérev ve sorumluluklari, hassaten isbu belgede agiklanan
kapsam ve sinirlar dahilinde Kanun ve ilgili mevzuat hikumlerine uygun olarak yerine getirir.
e-Giiven bunun disinda, bagka nitelikli elektronik sertifika ilkeleri® (Orn. MKNESI gibi)
yayimlayabilir ve yayimlanan bu ilkeler icerisinde agiklanan kapsam ve sinirlar dahilinde

ESHS fonksiyonlarini yerine getirebilir. e-Glven tarafindan ilgili nitelikli elektronik sertifika

3 Nitelikli Elektronik Sertifika ilkeleri Yonetmelik mad. 4°de agiklanan Sertifika [lkeleri ile ayni anlam ve
kapsamda kullanilmaktadir.
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ilkeleri uyarinca tanimlanan taraflar minhasiran bahsi gegen nitelikli elektronik sertifika
ilkelerinde belirlenen cergeve igerisinde tanimlanan hak ve yukumlultklere sahiptirler. Bir
baska deyisle e-Given tarafindan daha énce yayimlanan ve halen yurirlikte olan sertifika
ilkelerine gére e-Giiven’in ESHS isleyisi ile GKNEST'ye gére e-Giliven’in ESHS isleyisi ile bu
isleyisin icerisinde tanimlanan katiimcilarinin rolleri farkl olabilmektedir. Ancak her kosulda
e-Guven tarafindan ilgili belgelerde konumlandirilan katihmcilarinin Kanun ve ilgili emredici

mevzuat hukumleri uyarinca sahip olduklari hak ve yukumlulukler saklidir.

e-Glven tarafindan farkl nitelikli elektronik sertifika ilkelerinin tanziminin amaci NES’lerin ve
guvenli elektronik imzalarin kullanilacagl uygulamalar 6zelinde esneklik ve igleyis kolayligi

sa@lamaktir.

5070 sayili Elektronik imza Kanunu'nun 5. maddesine gére glvenli elektronik imza, elle
atilan imza ile ayni hukuki sonucu dogurur. Ayni Kanun'un 4. maddesine goére guvenli
elektronik imza; sadece imza sahibinin tasarrufunda bulunan guvenli elektronik imza
olusturma araci ile olusturulabilir ve yalnizca nitelikli elektronik sertifikaya dayanarak imza
sahibinin kimligi tespit edilebilir. Glvenli elektronik imza olusturma ve dogrulama slrecindeki
gerekli bilegenlerden biri olan NES, yalnizca 5070 Sayili Elektronik imza Kanunu ve ilgili
mevzuat hukumlerinde tanimlanmis olan elektronik sertifika hizmet saglayicilari tarafindan
olusturulabilir. Elektronik sertifika hizmet saglayicilar Kanun’un 8. Maddesi hikmu uyarinca
Telekominikasyon Kurumu’na bildirimde bulunarak ve ilgili mevzuat hikimleri uyarinca
bildirimde buldugu kosullari yerine getirdigi Telekomiinikasyon Kurumu’nca uygun goérulerek
faaaliyete gecebilirler. Elektronik sertifika hizmet saglayicilar elektronik sertifika, zaman

damgasi ve elektronik imzayla ilgili hizmetleri sunan gercek veya tizel kisilerdir.

NES sahipleri ve dglncu Kisiler ise guvenli elektronik imzalari ve nitelikli elektronik
sertifikalari dogrulamak icin Yénetmeligin 16. maddesinde belirtilen yukumlilikleri yerine

getirmekle mikelleftir. GKNESI kapsaminda iiciincii kisiler ve NES sahipleri s6z konusu

4 Sertifika Ilkeleri ve Sertifika Uygulama Esaslari dokiimanlarinin tanimi Yonetmelik’in 4. Maddesinde
yapilmistir. Bu tanimlara gore yalmzca bir Sertifika Ilkeleri ve bir tane Sertifika Uygulama Esaslar1 yaratilmas:
gerektigi gibi bir algilanis uyandirsa da bu algi ilgili dokiimanlarin uygun olarak hazirlamasi gereken IETF RFC
3647 (Bkz. “Teblig” md. 7). ve ESHS nin isleyisinin tim asamalarinda uygunluk gostermesinin gerektigi ETSI
TS 101 456 (Bkz. “Teblig” md. 5/1 (a) standartlariyla birlikte yorumlandiginda daha farkli bir durum ortaya
cikmaktadir. IETF RFC 3647 standartina gore Seritifka ilkeleri — Certificate Policy iki kategoride
degerlendirilmektedir. Bu kategorilerden birinde sertifika ilkeleri “sertifikalarin belli bir topluluk oézelinde
kullamilabilirligini belirleyen ilkeler biitiinii” olarak tanimlanmaktadir. Yine ayni standarda gore bu toplulugun
(community) belli bir cografi alan veya belli bir dikey pazar esasina gore olusmus yapilar olabilecegini
belirlemektedir. Dikey pazar yapilanmasinda ornek olarak finansal hizmetleri kullanan taraflarin olusturdugu
topluluklar gosterilmektedir. (Bkz. IETF RFC 3647, Bolim 3.1. “Certificate Policy”, s. 9-11.). Bu noktadan
hareketle yine ayni standarda gore farkli alanlar igin birden fazla Sertifika Ilkesi yayimlanabilecegi
belirtilmektedir. Burada alandan (domain) kasit farkli uygulamalar ve farkli topluluklardir. (Bkz. IETF RFC
3647, Bolim 3.5. 5.16-17.).
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yukumldliklerini yerine getirmek i¢in e-Guven veya guvenli elektronik imza dogrulama araci
ureticisi tarafindan CWA 14171’e gore uygunlugu taahhuat edilen guvenli elektronik imza

dogrulama araci kullanmak zorundadirlar.

Teblig’in 5. Maddesine gére ESHS'ler isleyislerinin bitin asamalarinda ETSI TS 101 456 ve
CWA 14167-1 standartlarina uymak zorundadirlar. ETSI TS 101 456 standardi, ESHS
isleyisinde iki grup sertifika ilkesi yayinlanabilecegini belirtmektedir. Bunlar “qualified
certificate policy” ve “qualified certificate policy + SSCD” gruplaridir.

e-Glven, ESHS olarak isleyisinde ETSI TS 101 456 standartinda belirtilen “qualified
certificate policy” grubuna uygun olarak isbu GKNESI'yi olusturmustur. Buna gére giivenli
elektronik imza olusturmak igin gerekli olan glvenli elektronik imza ve imza sahibinin
kimliginin tespitini saglayan NES e-Guven tarafindan NES sahibine saglanacak; NES’e bagl

imza olusturma verisi ise NES sahibi tarafindan yaratilacaktir. .

GKNESI, GKNESI'de tanimlanan NES ve ilgili isleyis siireci cergevesinde nitelikli elektronik
sertifika ve zaman damgasina iliskin ESHS hizmetlerinin yine isbu GKNESI'de tanimlanan
taraflarca kullanimini diizenler. e-Gliven’'in ESHS sifatiyla isbu GKNESI uyarinca sagladigi
hizmetlerden nitelikli elektronik sertifika ve zaman damgasi hizmetleri digindaki hizmetler, e-
Gulven’in yayimladigi diger sertifika ilkeleri uyarinca 6ngoérdugu ESHS isleyisi kapsamindaki
hizmetler ve e-Glven’in Kanun ve ilgili mevzuat hikimleri kapsaminda olmayan diger
hizmetleri isbu GKNESI'nin kapsami digindadir.

2. GKNESI'nin ve NES’lerin Tanimlanmasi

GKNESI'nin kapsami, 5070 sayili Elektronik imza Kanunu ile tanimlanan ve guvenli
elektronik imzanin olusturulma ve dogrulanma siireglerinde kullanilan ve isbu GKNES/i'de
belirtilen dzelliklere haiz NES’ler ile sinirlidir. isbu GKNESI kapsaminda e-Gliven tarafindan
olusturulan NES’ler, e-Glven tarafindan NES sahibi adi ve hesabina e-Glven nezdindeki
guvenli bir dizinde saklanmakta, imza olusturma ve dogrulama verileri ise guvenli elektronik

imza olusturma araci® igerisinde miinhasiran NES sahipleri tarafindan olusturulmaktadir.

ETSI TS 101 456 standardinda, bu standarda uygun isleyislerini sirdiren ESHS’lerin
kullanmak zorunda olduklari “Nitelikli Elektronik Sertifika Ilkeleri Belirtecleri” acikca
gOsterilmigtir. ETSI 101 862 standardina gore ise nitelikli elektronik sertifikalar, bu standartta

belirlenen nitelikli elektronik sertifika belirtecini kullanmak zorundadirlar. e-Giiven GKNESI'de

5 Isbu GKNESI kapsaminda “giivenli elektronik imza olusturma araci”, “Sertifika Sahibi’nin kullandig1 cep
telefonu icerisindeki sim karttir.
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ayrintilariyla belirtilen ve kapsami agiklanan igleyisini ETSI TS 101 456 “Qualified certificate
policy” ilkelerine gore yuruttigu ve ETSI 101 862 standardina uygun NES’ler duzenledigi igin
GKNESI'de ve NES’lerin icersinde bu standartlarda belirtilen belirtecleri kullanir. e-Giiven
ayrica NES igerisinde NES’in nitelikli elektronik sertifika olduguna dair “Bu sertifika, 5070
sayili Elektronik imza Kanununa gére nitelikli elektronik sertifikadir’ seklinde bir ibareye ve
kendisine ait olan ve ESHS oldugunu belirten bir belirtece (2.16.792.3.0.1) yer verir. GKNESI
kapsaminda yayinlanana NES’lerde ayrica NES’in GKNESI kapsaminda oldugunu belirtmek
icin ayrica bir nesne belirtecine (2.16.792.3.0.1.1.1.2) yer verilir.

3. Kullanilabilirlik

3.1 NES Kullanimi

e-Guven tarafindan duzenlenen NES’ler; kullanicilar tarafindan sifreleme gibi islemlerde
kullanilamaz. Bilgi guvenligi, sifreleme ve diger islemler icin kullanilacak elektronik sertifikalar
e-Giiven tarafindan 5070 Sayili Elektronik imza Kanunu ve ilgili mevzuat kapsami igersinde

olmayan aclk anahtar sertifikalaridir.

3.1.1 izin Verilen NES Kullanimi

e-Guven tarafindan isbu GKNESI'ye uygun olarak olusturulan NES’ler miinhasiran ve
mastakilen guvenli elektronik imza olusturma ve dogrulama sireglerinde kullanilabilir.
GKNESI'ye uygun olarak olusturulan NES’lere iliskin sinirflamalar NES'lerin iginde ilgili

boélimde belirtilecektir.

Sinirlamalar, kullanima ve maddi kapsama iliskin sinirlamalar olmak Uzere iki gruba
ayrilmaktadir. Maddi kapsama iligkin sinirlamalar ile sertifikanin kullanilacagr hukuki
islemlerin Ust sinirt YTL. (Yeni Turk Lirasi) cinsinden parasal olarak belirlenebilir. Kullanima
iliskin sinirlamalar ise sertifikanin kullanilacagi hukuki islem tiplerini sinirlamak igin kullanilir.
NES sahipleri ve tglncu kigiler bu sinirlamalara dikkat etmek zorundadir. Glivenli elektronik
imza olusturan NES sahibi, NES’in kullanimina ve maddi kapsamina iligskin sinirlamalar
dahilinde iglem yapmalidir. Guvenli elektronik imzayl dogrulayan Uclnci Kigiler ise
dogruladiklari guvenli elektronik imzanin olusturulma sirecinde kullanilan NES'’in kullanimina
ve maddi kapsamina iliskin sinirlamalari kontrol etmek ve bu sinirlar dahilinde is ve
islemlerde bulunmakla yukimlidir. Uglincu kisilerin, NES’in igerisinde belirtilen kullanim ve
maddi kapsama iliskin sinirlamalarin disinda kalan is ve islemlere dayanarak herhangi bir
tasarrufta bulunmasi durumunda olusabilecek zararlarda e-Giuven NES sahiplerine ve
Uglincl Kisilere karsi sinirlamalar disinda kalan kisim igin higbir sorumluluk kabul
etmeyecektir. e-Giiven ESHS igleyisinde isbu GKNESI'ye uygun olarak olusturulan NES'lerle

ilgili maddi bir sinir belirlememistir.
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GKNESI kapsaminda yayinlanan NES’lerle yapilan iglemlerde, Uglinci Kigilerin giivenli
elektronik imzaya glvenerek islem yapabilmeleri icin glvenli elektronik imzanin
dogrulanmasinda ve givenli elektronik imzayla baglantii NES’in gecerliliginin kontrol
edilmesinde, giivenli elektronik imza dogrulama araci kullaniimasi zorunludur. GKNESI
kapsaminda yayinlanan NES’lerle yapilan iglemler igin, glvenli elektronik imza dogrulama
araglarinin, e-Glven veya glvenli elektronik imza dogrulama araci ureticisi tarafindan CWA
14171’e gbre uygunlugu taahhdt edilen glvenli elektronik imza dogrulama araglari olmasi

zorunludur.

3.1.2 Yasaklanan NES Kullanimi
Kanun’un 5. maddesine uygun olarak Kanunlarin resmi sekle veya 6zel bir merasime tabi
tuttugu hukuki islemler ile teminat s6zlesmeleri, e-Given NES’leri ile iligkili guvenli elektronik

imza kullanilarak yapilamaz.

Bunun yaninda e-Gilven tarafindan olusturulan NES’lerin miinhasiran ve miustakilen gavenli
elektronik imza olusturma ve dogrulama suregleri ile NES’in igersinde belirtilen kullanima ve

maddi kapsama iligkin sinirlamalarin diginda kullaniimasi yasaktir.

4. Haklar, Sorumluluklar ve Yikiimliiliikler

4.1 ESHS’nin (e-Giiven) Haklari, Sorumluluklari ve Yiikumlulukleri

ESHS’ler sunmus olduklari elektronik sertifika, zaman damgasi ve elektronik imzayla ilgili
hizmetleri elektronik imzayla ilgili emredici mevzuat dogrultusunda yuriutmek zorundadirlar.
ESHS’lerin sorumluluk rejimleri Kanun’un 13. maddesine tabi olup, bu maddeye goére
ESHS’nin NES sahibine karsi karsi sorumlulugu genel hiikimlere goére belirlenecektir. ESHS,
Kanun veya bu Kanuna dayanilarak ¢ikarilan Yonetmelik hukumlerinin ihlali suretiyle Gguncu
kisilerin zararina sebebiyet verecek olursa bu zarari tazminle mukelleftir. Kanun veya bu
Kanuna dayanilarak c¢ikarilan Yonetmelik hikidmlerinin ihlali suretiyle Ggincl Kigilerin
zararina sebebiyet verecek durumun ESHS’nin istihdam ettigi kisilerin davranigina
dayanmasi sonucunda da ESHS bu zarardan sorumlu olup, ESHS bu sorumlulugundan,
Borglar Kanununun 55 inci maddesinde 6ngorilen tirden bir kurtulus kaniti getirerek
kurtulamaz. ESHS NES sahipleri’ne ve Uglnci kigilere karsi sorumlulugunu ancak NES’in
kullanim ve maddi kapsama iligkin sinirlamalari anlaminda kisitlayabilir. ESHS, NES’in
icerisinde belirtilen maddi kapsama ve/veya kullanima iligkin sinirlamalarin disinda
kullaniimasi durumunda, bu sinirlama digi kullanimlardan dolayr dogacak zararlari tazminle

mukellef olmayacaktir. ESHS, Elektronik imza Kanunu’ndan dogan yukiamliliiklerini yerine
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getirmemesi sonucu dogan zararlarin kargilanmasi amaciyla Elektronik imza Kanunu’nun
13.maddesinde belirtilen zorunlu sertifika mali sorumluluk sigortasini yaptirmak zorundadir
(Bkz. NESUE 9.2.1). ESHS, Elektronik imza Kanunu hiikiimlerinin ihlali suretiyle Gglnci
kisilere verdigi zararlari tazminle yikamlidir. ESHS kusursuzlugunu ispat ettigi takdirde

tazminat 6deme yukumluligl dogmaz.

ETSI TS 101 456, Kanun ve ilgili mevzuat hiukimleri uyarinca, e-Gliven NES Sahipleri ve

Uclincu kisilere ;

e ESHS olarak, ilgili mevzuat uyarinca kendine yuklenmis olan tum yukumlulukleri yerine
getirerek faaliyetlerini yarattiguna ve/veya yuritecegini

o NES'in olusturuldugu zamanda icerigindeki bilgilerin dogru oldugu ve bu bilgilerin Kanun
ve Yonetmelik’te belirtilen belgelere dayanarak tespit edildigini

e e-Glven, NES’lerinin, NES’lerin olusturuldugu sirada ilgili mevzuat hikimleri geregince
belirlenen bir nitelikli elektronik sertifikanin gerektirdigi hukuki ve teknik batin gereklilikleri
sagladigi

e Imza sahibinin NES’te belirtilen imza dogrulama verisine karsilik gelen imza olusturma
verisine sahip oldugu

e B{tun NES iptal, aski taleplerini degerlendirdigi ve kaydettigi

e e-Glven’in isbu GKNESI'ye uygun ESHS isleyisinde hizmet aldigi bitiin katiimcilarin,

NES’in diizenlenmesi sirasinda temelde bu GKNESI'ye uygun hareket ettigi.

Konularinda garanti verir.

e-Giiven olusturdugu NES’ler ve SiL’ler basta olmak tizere liciincii kisileri bilgilendirici diger

belgeleri yayinladidi https://www.e-guven.com/bilgi-bankasi ile ilgili web adresleri (zerinden

Uzerinden bilgi deposu ve sertifika iptal hizmetlerini sunar.

e-Guven asagida belirtilen hususlarla ilgili veri depolama islevinden sorumludur:

e e-Glven Kok Sertifika Hizmet Saglayici, e-Gluven Nitelikli Elektronik Sertifika Hizmet
Saglayici, e-Gluven Mobil Nitelikli Elektronik Sertifika Hizmet Saglayici, e-Glven Zaman
Damgasi ve CSDP Sertifikalari

e e-Given NES’leri

e e-Glven Sertifika Iptal Listeleri iptal Durum Kayitlari (SiL)
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e-Glven, https://www.e-guven.com/bilgi-bankasi adresindeki web sitesinin bilgi deposu

bdéliminde belirli ESHS bilgilerini agagida tarif edildigi gibi yayinlar.

e-Gulven, web sitesinin bilgi deposu bdliminde;

e Sertifika ilkeleri

o NESUE,

e NES Kullanici S6zlesmesi/Taahhitnamesi,

e Kurumsal Basvuru Sézlesmeleri,

e NES Kullanimina iliskin e-Giiven Bilgilendirme Dokiimani

e Ve diger ilgili dékimanlar, agiklamalar ve s6zlegmeleri

yayinlar.

4.2 NES Sahibinin Haklari, Sorumluluklari ve Yiikiimlilikleri

isbu GKNESI'ye uygun olarak diizenlenen e-Given NES Kullanici Sézlesmesi/
Taahhitnamesi hiukumleri, Kanun ve ilgili mevzuat igerisinde belirtilenler disinda NES Sabhibi

bu boélim igerisinde agiklanan yukdmlultklere uyacagini taahhat etmektedir.

NES sahibi, gecerliligi sona ermis, askida bulunan veya iptal edilmis NES’i kullanmamakla,
NES’i sadece guvenli elektronik imza olusturma ve dogrulama slreclerinde kullanmakla,
kendisine ait olan imza olusturma verisini kimseye kullandirmamakla, erisim verilerinin
gizliligini saglamakla, NES’i kullanim ve maddi kapsama iligkin sinirlar dahilinde kullanmakla,
NES’i ve buna bagli imza olusturma verisini kullandig1 ortamlarin gizliligini ve guvenligini
saglamakla, NES’i imzalamis oldugu kullanici sézlesmesine/taahhlitnamesine, NESUE’ye,
GKNES/I'ye uygun olarak ve hukuka uygun amagclarla kullanmakla, bagvuru siireclerinde KM
yetkililerine, Kurumsal Bagvuru Sahibi'ne ve e-Guven personeline dogru, gegerli ve yeterli

bilgi ve belgeleri saglamakla yukimlGduir.

NES sahipleri'nin, yukarida belirtilen yuakimlGliklerini yerine getirmedikleri takdirde bu
yukUmluliklerini yerine getirmemeleri sebebiyle dogan veya dogmus olacak e-Glven’in,
Uclincu Kigilerin, kurumsal basvuru sahiplerinin ve ilgili diger taraflarin zararlarini tazmin

sorumluluklari vardir.
imza olusturma verisi, Kanun’a ve Tebli§'in 6. Maddesinde belirtilen algoritma ve

parametrelere uygun olarak ISO/IEC 15408 (-1,-2,-3)e gbre en az EAL 4+ guvenlik

standardina sahip bir givenli elektronik imza olusturma araci igerisinde NES Sahibi
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tarafindan olusturulur. NES Sahibi imza olusturma verisini olusturduktan sonra hicbir kosul
ve sart altinda bunu guvenli elektronik imza olusturma araci disarisina ¢ikaramaz ve bu
verinin tglncu kigiler tarafindan kullaniimasini ve erisilmesini engellemek icin her tirli tedbiri

alir.

4.3 Kayit Makamr’nin Haklari, Sorumluluklari ve Yukumliilukleri

GKNESI kapsaminda Kayit Makamlari NES bagvurusunda bulunan kigilerden ve/veya
kurumsal bagvuru sahiplerinden NES bagvurulari ve ilgili belgeleri alan, bu basvurulari ve
ilgili belgeleri e-Glven’e ileten, NES Sahibi'nin NES icerisinde yer alacak bilgilerini ilgili
mevzuat ve e-Glven tarafindan belirlenen belgelere dayanarak tespit eden ve kimlik kontroli
sirasinda teslim alinan belgeleri arsivieyen ve tim bu hizmetleri e-Glven’le aralarindaki
sOzlesme uyarinca e-Glven adi ve hesabina yerine getiren tlizel kisilerdir. e-Given Kayit
Makami hizmetlerini yerine getirecek kigilerle yapacagi sozlesmelerle, bu kisilerin CWA
14167-1 icerisinde tanimli “core services” hizmetlerini e-Gliven adina ve hesabina yerine
getirmesini saglayabilir veya s6z konusu sbézlesmeler ile Kayit Makamlarina yetkili saticilik

gibi ek hak ve sorumluluklar taniyabilir.

Kayit Makami olarak gorev yapacak tlzel kisilerin ilgili personeline e-Gliven tarafindan e-
Guven Kayit Makami Yetkilisi karti tanzim edilir. Kayit Makami hizmetlerinin yerine getirilmesi
sirasinda NES basvurusunda bulunan kiginin talep etmesi halinde Kayit Makaminin ilgili

personeli bu karti NES basvurusunda bulunan kisiye ibraz eder.

GKNESI kapsaminda, NES icersinde bulunan bilgilerin dogruluundan NES sahipleri ve
Uglnci kigilere karsi munhasiran e-Glven sorumludur. Kayit Makamlarinin NES igersinde
yer alan bilgilerin tespiti ve sunulan hizmetlerle ilgili sorumlulugu sadece e-Guven’e kargidir

ve bu sorumluluk e-Glven ile Kayit Makami arasindaki s6zlesme ile belirlenmistir.

4.4 Kurumsal Bagvuru Sahibi’nin Haklari, Sorumluluklan ve Yukiimlultkleri

GKNESI kapsaminda kurumsal basvuru sahibi, adlarina NES bagvurusunda bulundugu NES
sahiplerinin NES sahibi olmak konusundaki yazili rizalarini almaya ve/veya e-Guven
tarafindan belirlenen bilgi ve belgeleri NES bagvurusunda bulunan kisilerden temin ederek

GKNESI kapsaminda yetkili olan Kayit Makamr'na veya e-Giiven’e iletmekle yukimladir.
Kurumsal basvuru sahibi e-Given ile yapmis oldugu sézlesme hikmi uyarinca adina NES

basvurusunda bulundugu kimselerin tespit ettigi kimlik bilgilerinin GKNESI igerisinde belirtilen

resmi belgelere dayanmamasindan ve dogru olmamasindan sorumiudur.
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4.5 Ugiincii Kisilerin Haklari, Sorumluluklari ve Yiikiimliiliikleri

Uglincli Kigiler, NES’e glivenerek islem yapmak igin bu sertifikada yer alan bilgilerin
dogrulugunu kontrol edebilme hususunda yeterli bilgiye sahip olduklarini, bu bilgileri kullanip
kullanmama konusunda karar vermekten tek baslarina sorumlu olduklarini ve NESUE 4.5.2
ve NESUE 4.9.6’daki Gglnci Kisilerin yaktdmlalUklerini yerine getirmedikleri takdirde bu

fiillerin hukuki sonuglarina katlanacaklarini kabul ederler.

Uglincli kigiler NES'le iligkili olarak olusturulmus bir giivenli elektronik imzaya glvenerek
herhangi bir is veya islem yapmadan 6nce glvenli elektronik imzayi dogrulamakla ve NES’in
gecerliligini kontrol etmekle yiikiimliidiirler. GKNESI kapsaminda (iglincii kisiler s6z konusu
yukUmluliklerini yerine getirmek i¢in e-Gliven veya guvenli elektronik imza dogrulama araci
ureticisi tarafindan CWA 14171’e gore uygunlugu taahhat edilen gavenli elektronik imza

dogrulama araci kullanmak zorundadirlar.

Uglinci kisilerin, yukarida belirtilen yikamlGliiklerini yerine getirmedikleri takdirde bu
yukUmlullklerini yerine getirmemeleri sebebiyle dogmus ve dogacak e-Glven’in, NES
sahiplerinin, kurumsal basvuru sahiplerinin, Kayit Makamlarinin ve ilgili diger taraflarin

zararlarini tazmin sorumluluklari vardir.

4.6 Diger Katilmcilarin Haklari, Sorumluluklari ve Yiikimllikleri

e-Glven ESHS igleyisini sirdlrirken Gglincl taraflarla bazi hizmetlerin gordirtlmesini
saglamak Uzere hizmet sdzlesmeleri yapabilir. Bu noktada anlasma yapilan tglncu taraflarin
haklari, sorumluklari ve yiktumlalikleri kendileriyle yapilan ilgili hizmet s6zlesmeleri uyarinca
belirlenir.

5. e-Giiven Sertifikalan Ozgiin isim Ozellikleri

e-Guven Kok Sertifikasi, Diizenleyen ve Konu alanlarinda X.501 Ozgiin isim igerir. e-Giliven

Kok Sertifikasi Ozgiin isimleri asagidaki tabloda belirtilen elemanlardan olusur.

Sirim -1
Ozellik
Ulke (C) = TR
Kurum (O) = Elektronik Bilgi Guvenligi A.S.
Ortak Isim (CN) = e-Guven Kok Sertifika Hizmet Saglayicisi
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Sarim -2

Ozellik

Ulke (C) = TR

Kurum (O) = Elektronik Bilgi Guvenligi A.S.

Ortak Isim (CN) = e-Guven Kok Sertifika Hizmet Saglayicisi S2
Sarim -3

Ulke (C) = TR
Kurum (O) = Elektronik Bilgi Guvenligi A.S.
Ortak isim (CN) = e-Guven Kok Sertifika Hizmet Saglayicisi S3

e-Glven Nitelikli Elektronik Sertifika Hizmet Saglayicisi Sertifikasi Diuzenleyen ve Konu

alanlarinda X.501 Ozguin isim igerir. e-Gliven ESHS Sertifikasi Ozglin Isimleri asagidaki

tabloda belirtilen elemanlardan olusur.

Sarim -1

Ozellik

Ulke (C) = TR

Kurum (O) = Elektronik Bilgi Guvenligi A.S.

Ortak Isim (CN) = e-Guven Nitelikli Elektronik Sertifika Hizmet Saglayicisi
Sarim-2

Ozellik

Ulke (C) = TR

Kurum (O) = Elektronik Bilgi Guvenligi A.S.

Ortak isim (CN) = e-Guven Nitelikli Elektronik Sertifika Hizmet Saglayicisi S2

GKNESI kapsamindaki NES’ler, konu ismi alaninda bir X.501 6zgiin ismi igerir ve agagidaki

tablolarda belirtilen elemanlardan olusur. NES’ler ETSI TS 102 862 standardina uygun olarak

olusturulur.
GKNESi Kapsamindaki NES
Ozellik Deger
Ulke (C) = TR
Ortak isim (CN) = NES sahibinin adi ve soyadi
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GKNESi Kapsamindaki NES

Ozellik Deger
Seri  Numarasi  (Serial T.C. Kimlik Numarasi / Pasaport Numarasi

Number)

6.imza Olusturma ve Dogrulama Verilerini Olusturma Siireci

GKNESI kapsaminda, givenli elektronik imza olusturma araci, NES sahibine e-Giiven
tarafindan saglanacaktir. NES sahibi, e-Glven tarafindan kendisine teslim edilen guvenli
elektronik imza olusturma araci Uzerinde, belirli kimlik kontrollerinin tamamlanmasindan
sonra kendisine iletilecek olan erigim verisini girerek guvenli elektronik imza olusturma araci
icerisinde Yonetmelik Madde 15/c ile “Teblig” Madde 6/a igersinde belirtilen algoritma ve
parametreleri kullanarak guvenli elektronik imza olusturma ve dogrulama verilerini
yaratacaktir. Glvenli elektronik imza olusturma araci igerisinde yaratilan guvenli elektronik
imza dogrulama verisi, sertifika talebi ile birlikte e-Glven’e ulasacaktir. e-Glven gerekli
kontrol ve onay slreglerini gerceklestirdikten sonra NES'i olusturur ve NES, NES sahibinin
guvenli elektronik imza olusturma aracina yuklenir. NES Sahibine, NES'inin olusturulduguna

dair bilgi cagri merkezi ve/veya e-posta araciligiyla génderilir.

7.NES Basvurusu

GKNESI kapsaminda, NES bagvurusunun ve kimlik tespitinin nasil yapilacagi NES Kullanici
Sézlesmesi/Taahhiitnamesi ve GKNESI Kurumsal Bagvuru Sdzlesmesi igerisinde ayrintili
bicimde agciklanmaktadir. GKNESI kapsaminda NES bagvurular bireysel ve kurumsal
basvurular olarak dogrudan e-Glven’e veya Kayit Makamrina bagvurulmasi yoluyla
yapilmaktadir.

7.1 Kurumsal Bagvuru
Kurumsal bagvurular, genel olarak asagidaki streglere uygun olarak yuratalar;

NES basvurusunda bulunan kiginin kurumsal bagvuru sahibi’ne NES sahibi olmak ile ilgili

iradesini beyan etmesi (On bagvuru)

e Kurumsal basvuru sahibinin e-Glven’le Kurumsal Bagvuru Sézlesmesi’'ni akdetmesi

e Kurumsal basvuru sahibinin adina NES bagvurusunda bulunacagi sertifika sahiplerine
ilgili e-Guven NES Kullanici Sézlesmesi/Taahhitnamesi'ni imzalattirmasi

e Kurumsal basvuru sahibinin, NES basvurusunda bulunan kisiye iliskin kimlik dogrulama
prosedurlerini NESUE 3.2°de belirtilen sekilde yerine getirmesi,

e Kurumsal basvuru sahibinin NES basvurusunda bulunan kisi tarafindan imza edilen ve

doldurulan NES Kullanici Sézlegsmelerinin/Taahhutnamelerinin ilgili nashalarini ve NES
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basvurusunda bulunan Kisi tarafindan kendisine iletilen NES sahibinin, NES igersinde yer

alacak bilgilerini dogrulamakta kullanilan belgelerle birlikte toplamasi.

7.2 Bireysel Bagvuru
Bireysel bagvurular genel olarak asagidaki prosedtirlere tabidir;

e NES talebinde bulunan kisinin e-Gliven veya KM yetkilisi huzurunda sertifika
icersinde yer alacak bilgilerini NESUE 3.2.3.1’e gore kanitlamasi

e NES talebinde bulunan kisinin NES Kullanici Sdézlesmesi/Taahhitnamesi'ni
imzalamasi, NES Sahibi nushasini kendi yedinde tutarak s6zlesmenin ESHS nlshasi
ile sertifika icersinde yer almasini istedigi bilgileri tevsik edecek belgeleri e-Gliven

veya KM yetkilisine teslim etmesi

7.3 NES Bagvuru Siireci
e-Guven, KM’ler veya kurumsal bagvuru yetkilileri NESUE 3.2’de belirtilen ydntemlerle

tanimlama ve kimlik kontroli yapmak zorundadirlar.

KM veya e-Glven asagidaki kosullarin saglanmasi halinde NES bagvurularini kabul ederler;

e NESUE 3.2'de belirtilen tanimlama ve kimlik kontroli prosedurlerinin eksiksiz olarak
yerine getirilmis olmasi,

e NES Ucretinin 6denmis olmasi

KM veya e-Guven asagidaki durumlarda NES bagvurularini reddederler;

o NESUE 3.2°de belirtilen tanimlama ve kimlik kontrolii prosedurlerinin eksiksiz olarak
yerine getiriimemis olmasi,

e NES basvurunda bulunan kisinin veya kurumsal basvuru sahibinin kendisinden
istenen bilgi ve belgeleri eksiksiz olarak temin etmemis olmasi,

e NES basvurusunda bulunan kisinin veya kurumsal bagvuru sahibinin kendisine teblig
edilen ihtarlara veya bildirimlere zamaninda cevap vermemesi veya bahsi gegen ihtar

ve bildirimdeki hususlari yerine getirmemis olmasi,
8. NES’in Yayinlanmasi ve Dagitilmasi

GKNESI'ye gére e-Giiven NES bagvurusunda bulunulan kimselere ait bagvuru belgelerindeki
bilgileri iceren NES’leri, NES basvurusunda bulunan kisinin glvenli elektronik imza olusturma
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aracinda guvenli elektronik imza olusturma ve dogrulama verilerini Ureterek dogrulama

verisini e-Guven’e géndermesinden sonra olusturur.

e-Glven NES'i olusturduktan sonra NES sahibinden aldidi riza dogrultusunda NES'i sertifika
dizininde yayinlar. e-Given tarafindan yaratilan NES’ler 5070 sayili Elektronik imza
Kanunu’nun 9. maddesindeki niteliklere sahip ve ETSI 101 862 standardina uygun nitelikli
elektronik sertifikalardir. e-Gliven NESUE 3.1.5 dogrultusunda yayinladigi NES’lerdeki
isimlerin tek/essiz olmasini garanti eder. e-Glven, NES bagvurusu ve NES igerigi ile ilgili
bilgilerin, GKNESI kapsamindaki katilimcilar (NES Sahibi, Kurumsal Basvuru Sahibi, Kayit

Makami) arasinda dolasimi sirasinda gizliligini ve batlnligiand garanti eder.

9. NES’in Kabulii

NES vyaratildiktan sonra NES sahibine NES’in olusturulduguna dair bir mesaj
gonderiimektedir. NES sahibinin bu mesaj tizerine e-Gliven’e NES sahibi olmadidina dair bir
bildirimde bulunmamasi NES’in kabult sayilir. e-Gliven NES’leri kamuya acgik bir dizinde

yayinlar. NES’in yayinlanmasi NES Sahibi’nin iznine baglidir.

10. NES iptal ve Askiya Alma Prosediirleri

“e-Guven” sertifika iptal ve askiya alma prosedurleri ile ilgili olarak asagidaki garantileri verir;

e NES’lerin e-Glven’in bir kusuru sonucu iptal edilmesi durumunda, sertifika sahipleri
adina yeniden NES olusturulmasi, e-Gliven tarafindan Ucretsiz olarak gergeklestirilecektir.

o ptal edilen NES, gecerlilik siiresi sonuna kadar Sertifika iptal Listesi'nde (SiL) yer alir.

e e-Gliven, SiL’leri herhangi bir kimlik dogrulamasina gerek olmaksizin (cretsiz ve
kesintisiz olarak kamu erisimine agik tutar. Kayitlarin bir sonraki glncelleme zamani
SiL’lerde agikga gosterilir.

e e-Guven, NES’leri gegmise yonelik olarak iptal etmeyecektir.

e NES iptal edildigi takdirde yenilenemez ancak gerekli prosedirler yerine getirilerek
yeniden olusturulur.

e SiL her 24 saatte bir 24 saat gegerli olacak sekilde yayinlanir.

e Askiya alma ve iptal hizmetleri 7/24 (haftada 7 glin, glinde 24 saat) olmak lizere hizmete
acik olacaktir. e-Guven’in kontroli diginda sistemin arizalanmasi veya hizmetin aksamasi
durumunda, e-Glven bu aksamalarin veya arizalarin 24 saatten fazla sirmemesi igin elinden
gelen tum gabayi sarf edecektir.

e Sertifika iptal listeleri (SIL) 7/24 (haftada 7 giin, giinde 24 saat) olmak lizere erisime agik

olacaktir. e-Guven’in kontroli diginda sistemin arizalanmasi veya hizmetin aksamasi

-22 -



2.16.792.3.0.1.1.1.2

durumunda, e-Glven bu aksamalarin veya arizalarin 24 saatten fazla sirmemesi igin elinden
gelen tum gabayi sarf edecektir.

e Sil’lerin bitinliigl ve tanimlanmasi, SiL’lerin e-Giiven tarafindan, e-Giiven Nitelikli
Elektronik Sertifika Hizmet Saglayicisi Sertifikasi ile elektronik olarak imzalanmasi sonucu

saglanacaktir.

10.1 NES iptali ve Sartlan

NES’ler agagidaki kogullarda iptal edilebilir:

o e-Guven tarafinda, ve/veya herhangi bir son kullanicida, NES sahibinin imza olusturma
verisiyle ilgili bir tehdit bulundugu ydniinde bir kanaat veya gugli bir siphe olusmasi.

¢ NES sahibinin s6zlesmeden/taahhitnameden ve ilgili mevzuattan dogan yukumlultklerini
yerine getirmemesi, NES sahibinin gtivenlikle ilgili yeterli dnlemleri almamasi

e e-Guven, vel/lveya NES sahibinde, NES basvurusundaki bir maddi durumun yanhs
oldugu yéninde kanaat olusturan bir sebebin ortaya ¢ikmasi.

e NES yayinlama ile ilgili bir esasl 6ngartin yerine getirilmedigi veya bu sarttan feragatin
gerceklestiriimediginin tespiti.

¢ NES’te bulunan bilgilerin yanhs veya degistirilmis olmasi.

e NES Sahibinin veya NES iptali ile yetkili bir kisinin NES’in iptalini talep etmesi.

e NES'’de bulunan bilgilerin gecerliligini yitirmesi

e e-Glven’in elindeki NES’leri bagka bir ESHS’ye devredemeden faaliyetine son vermesi
(Bu ihtimalde NES sahipleri, NES’lerin iptalinden en az iki ay 6nce haberdar edilecek ve NES
basvurusu ve NES icerigi ile ilgili tim bilgi ve belgeler e-Glven tarafindan en az 20 vyil
boyunca saklanacaktir.)

e Yukarida sayilanlara ek olarak; e-Gliven NES Kullanici Sézlegsmesi/TaahhUtnamesi'nde
ve Kurumsal Basvuru Soézlesmesi icerisinde NES’in iptali ile ilgili hikidmlerde belirtilen
sartlardan birinin gerceklesmesi. NES iptalinin sartlari bu baslk altinda bahsi gegen
s6zlesmelere baglanmasi durumunda; minhasiran bu sdzlesmelerde belirlenen usullere ve

kosullara gére NES iptali sartlari gergeklesecektir.

10.1.1 Kimler iptal Bagvurusunda Bulunabilir

GKNESI kapsaminda asagidaki katilimcilar ilgili sézlesmelerde yetki verilmesi kosuluyla

NES’in iptalini talep edebilir:

¢ NES sahibi

e NES Kullanici S6zlesmesi/Taahhitnamesi ile agikga yetkilendirilen Gglncu kigiler

-23-



2.16.792.3.0.1.1.1.2

o NES sahibi tarafindan yetkilendirilmiglerse kurumsal basvuru sahipleri
e e-Glven

o Mevzuattan dogan yetkileri sebebiyle ilgili kamu kurumlari ve yargi makamlari

10.1.2 iptal Basvurusuna iliskin Talepler

NES’ler icin iptal talebi e-Glven ¢cagri merkezinin aranmasiyla yapilabilir.

10.1.3 iptal Bagvurusuna iligkin Degerlendirme Siireci

NES iptal talebinde bulunan kimse e-Guven Cagri Merkezi'ni ve/veya ilgili kurumsal bagvuru
sahibinin ¢agri merkezini arayarak iptal talebinde bulunur ve NES iptal talebinde bulunan

kimsenin kimligi ve iptal talebinde bulunma yetkisi dogrulanir.

NES iptal talebinin alinmasindan sonra, e-Gliven tarafindan NES sahibinden onay alinincaya
kadar NES askiya alinir. NES iptal talebi, iptal talebinde bulunan kisinin kimlik bilgilerinin
tespit edilmesi ve givenlik sorusturmasindan gegmesi sonucunda alinmigsa gerekli onay

alinmig sayilir ve derhal iptal edilir.

10.1.4 iptal Durumuna lliskin Ugiincii Kisilerin Kontrol Yikimliiliigi

Uglincti kisiler bir NES’e giivenerek islem yapmak icin NES’in iptal durumunu kontrol
etmelidirler. Ugiincii kisiler iptal durumunun kontrolii igin; SiL veya Cevrimici Sertifika Durum
Protokolli kontrolii ydntemlerinden birini segmek zorundadirlar. GKNESI kapsaminda Ugiincii
Kisiler s6z konusu yuakumllliklerini yerine getirmek igin e-Glven veya guvenli elektronik
imza dogrulama araci Ureticisi tarafindan CWA 14171’e g6re uygunlugu taahhit edilen

guvenli elektronik imza dogrulama araci kullanmak zorundadirlar.

10.1.5 iptal Durum Kaydi Yayinlama Sikhg:

e-Gliven, iptal edilen ve askiya alinan e-Giiven NES’lerini gésteren SiL’leri yayinlar ve durum
kontrol servisleri sunar. SiL’ler her 24 saatte bir 24 saat gegerli olacak sekilde yenilenir.
SiL’ler olusturmalarinin ardindan yayinlandiklari dizine en kisa siirede yollanmaktadir; bu

stre¢ otomatik olarak birka¢ dakika icerisinde gergeklesmektedir.

10.1.6 Gevrimigi iptal Kontrolii Erisilebilirligi

e-Gliven, SiL’leri yayinlamasinin yani sira e-Gliven veri bankasinda sorgulama iglevleriyle

NES durum bilgisi sunma hizmeti ve Cevrimici Sertifika Durum Protokoll hizmeti de verir.
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10.2 NES’lerin Askiya Alinmasi ve Kosullari

NES’in belirli bir stire kullanim digi birakilmak istenmesi, imza olusturma ve dogrulama
verilerinin glvenligi ile ilgili sipheye dusllmesi gibi sebeplerle NES’in askiya alinmasi
talebinde bulunulabilir. Askiya alma, iptalden farkli olarak geriye déniilebilir bir islemdir. iptal
edilen NES’ler yeniden gegerlilik kazanamazken, askiya alinmis NES’ler aski durumundan
cikartilarak yeniden gecerlilik kazanabilir. NES’ler iptal edilmeden dnce gerekli onay slrecleri

icin de askiya alinabilir.

10.2.1 Kimler Aski Talebinde Bulunabilir

Asagidaki katilimcilar bir NES’in askiya alinmasini talep edebilir:

e NES sahibi

¢ NES Kullanici S6zlesmesi/Taahhltnamesi ile agikca yetkilendirilen Gglncu kisiler
¢ NES sahibi tarafindan yetkilendiriimiglerse kurumsal bagvuru sahipleri

e e-Glven

e Mevzuattan dogan yetkileri sebebiyle ilgili kamu kurumlari ve yargi makamlari

10.2.2 Aski Talebi Siireci

NES’ler icin aski talebi kurumsal bagvuru sahibi gagri merkezinin aranmasiyla yapilabilir.

10.2.3 Aski Siiresindeki Limitler

Askiya alma talebinde, NES askiya alma talebinden sonra NES gegerlilik stresinin sonuna

kadar askida kalabilir.

11. NES’in Yenilenmesi

NES yenileme, NES'in imza olusturma ve dogrulama verileri degigtiriimeden yenilenmesidir.
e-Guven NES’leri imza olusturma ve dogrulama verileri degistiriimeden yenilenmezler.
NES’lerin yeniden anahtarlanmasi, NES’in imza olusturma ve dogrulama verilerinin
degistirilerek yenilenmesidir. e-Given NES’leri sadece yeniden anahtarlama metodu ile

yenilenirler.

11.1 NES’lerin Yeniden Anahtarlanmasini Gerektiren Durumlar

NES’lerin gecerlilik suresinin sona ermesinden dnce NES’in gegerliligini surdirebilmek icin

sertifikanin yeniden anahtarlama yoluyla yenilenmesi gerekir.
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11.2 Kimler Yeniden Anahtarlama igin Talepte Bulunabilirler

GKNESI kapsaminda; NES sahipleri ve NES sahibi tarafindan yetkilendirilmiglerse kurumsal

basvuru sahibi yeniden anahtarlama talebinde bulunabilirler.

11.3 NES’lerin Yeniden Anahtarlanmasina Yénelik Taleplerin isleyisi

GKNESI'ye gére NES, gecerlilik siresinin sona ermesinden énce NES sahibinin veya
kurumsal basvuru sahibinin (NES sahibi tarafindan yetkilendirilmislerse) talebi dogrultusunda
e-Gulven tarafindan yenilenebilir. Yenileme sirasinda NES sahibinin kimlik tespiti kendisinden
alinan guvenli elektronik imzali talep bilgisi ile yapilir. e-Glven’in uygulamasinda veya
elektronik sertifika ve elektronik imzayla ilgili mevzuatta degisiklik oldugu takdirde bu
degisiklikler NES sahibine yenilemeden 6nce kurumsal bagvuru sahibi e-Glven veya KM

tarafindan agiklanir.

Yenileme talebinde, NES sahibinin dnceden gecerli NES’ine bagl guvenli elektronik imza

olugsturma verisi ile yenileme talebini imzalamasi yoluyla NES Sahibinin kimlik tespiti yapilir.

Yeniden anahtarlama ile yenilenen NES’ler e-Guven tarafindan kamuya agik bir dizinde
yayinlanir. Yeniden anahtarlama ile yenilenen NES’lerinde dizinde yayinlanmasi NES
sahibi’'nin rizasina baglidir. GKNESI 10’'da belirlenen siirecin yerine getiriimesi NES’in kabulii

anlamina gelir.

e-Guven’in kendi imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya
guvenilirliginin ortadan kalkmasi ya da sertifika ilkelerinin dedismesi gibi sertifika sahibinin
kusurunun bulunmadigi durumlarin sonucunda NES’lerin e-Glven tarafindan yenilenmesi

halinde, yenileme islemleri i¢in hicbir Gcret talep edilemez.

12. Kisisel Verilerin Korunmasi

Elektronik imza Kanunu’nun 12. maddesine gére ESHS;

e NES talep eden kigiden, elektronik sertifika vermek icin gerekli bilgiler hari¢ bilgi talep
edemez ve bu bilgileri kisinin rizasi disinda elde edemez,

e NES sahibi'nin izni olmaksizin sertifikayr Gglncli Kisilerin ulasabilecedi ortamlarda
bulunduramaz,

e NES talep eden kisinin yazili rizasi olmaksizin tgunclU Kigilerin kisisel verileri elde
etmesini engeller. Bu bilgileri NES sahibi’'nin onayi olmaksizin Uglncu Kisilere iletemez ve

baska amaglarla kullanamaz.
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13. Sikayet ve Uyusmazliklarin C6ziimii

isbu GKNESI ile ilgili e-Giiven, NES sahibi, ve uglnci Kkigiler arasinda dogacak
uyusmazliklarda, taraflarin vekilleri Avukatlik Kanunu 35/A Maddesi uyarinca bir araya gelip
karsilikli olarak uzlasmaya c¢alisacaktir. Uyusmazlik konusu olan olay hakkinda isbu madde
icersinde o©ngorilen usulle taraflar arasinda 1 (Bir) Ay igersinde herhangi bir sonug
alinamamasi durumunda Taraflar yargi yoluna gitmekte serbest olacaklardir. isbu GKNESI

ile ilgili dogacak uyusmazliklarda istanbul Mahkemeleri ve icra Daireleri yetkilidir.

14.  Zaman Damgasi ilkeleri

isbu GKNESI'ye uygun olarak sunulacak zaman damgasi hizmetlerine iligkin ilkeler e-Giiven
ZDi'ye dahildir.

EK A — NES Basvurusunda istenen Belgeler

SERTIFIKA ICINDE Ny -
YER ALACAK BILGI DOGRULAYACAK RESMi BELGE

Adi — Soyadi Nufus Clzdani, Pasaport, Strlcu Belgesi, Avukat Kimlik Belgesi
(Avukatlar icin) Asli veya Noter Onayli Suretleri

T.C. Kimlik Numarasi | T.C. Kimlik Numrasinin yer aldigi Nifus Cizdani Ash veya Noter
Onayli Sureti veya T.C. gisleri Bakanhgi Niifus ve Vatandaslik isleri
Genel Mudurliginin web sitesinden
(https://tckimlik.nvi.gov.tr/Modul/TcKimlikNoDogrula) alinmis web
sayfasi ¢ciktisinin NES Sahibi” imzali niishasi6, iice niifus
mudurliklerinden alinan belge ash (T.C. Kimlik Numarasinin yukarida
belirtilen resmi belgeler icerisinde yer almamasi halinde)

6 “Sertifika Sahibi” web sayfasi ¢iktisi lizerine su beyani el yazisi ile yazarak imza edecektir. “llettigim bu web
sayfasi ¢iktisinin T.C. Igisleri Bakanhgi Niifus ve Vatandaslik Isleri Genel Miid(irliigiiniin web sitesinden
alinmig oldugunu ve buradaki bilgilerin sahsima ait ve dogru oldugunu gayri kabili riicu olarak ikrar,
beyan ve kabul ederim. “Sertifika Sahibi” — Adi Soyadi — Tarih — imza”
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Dogum Yeri Nufus Clzdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar i¢in)

(Opsiyonel) Suruci Belgesi Asli veya Noter Onayli Suretleri

Dogum Yih Nufus Clzdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar igin)

(Opsiyonel) Surlcu Belgesi Asli veya Noter Onayli Suretleri

Uyrugu Nufus Cuzdani, Pasaport, Avukat Kimlik Belgesi (Avukatlar igin)
Surucu Belgesi Asli veya Noter Onayli Suretleri

VY e [ B ————

Pasaport No/Bilgiler

Pasaport Asli veya Noter Onayl Sureti

EK B — GKNESI/ RFC 3647 Karsilastirma Tablosu

GKNESI RFC 3647
GKNESI— 1. GKNESI'ye Genel Bakis RFC 3647 —1.1
GKNESIi — 2. GKNESI'nin ve NES’lerin Tanimlanmasi RFC 3647 —1.2
GKNESI — 3. Kullanilabilirlik RFC 3647 — 1.4
GKNESI — 4. Haklar, Sorumluluklar ve yikimlilikler RFC 3647 -2,9
GKNESI - 5. e-Giiven Sertifikalari Ozgiin isim Ozellikleri RFC 3647 —3.1
GKNESI - 6. imza Olusturma ve Dogrulama Verilerini Olusturma Siireci RFC 3647 — 6.1
GKNESIi — 7. NES Basvurusu RFC 3647 —4.1,4.2
GKNESIi — 8. NES’in Yayinlanmasi ve Dagitiimasi RFC 3647 — 4.3
GKNESI—9. NES'in Kabuli RFC 3647 — 4.4
GKNESI - 10. NES Iptal ve Askiya Alma Prosed(irleri RFC 3647 — 4.9
GKNESI - 11. NES'’in Yenilenmesi RFC 3647 — 4.6, 4.7
GKNESI — 12. Kigisel Verilerin Korunmasi RFC 3647 -9.4
GKNESI — 13. Sikayet ve Uyusmazliklarin Cézimii RFC 3647 —9.13
GKNESI — 14. Zaman Damgasi Ilkeleri RFC 3647 — 6.8
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